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중소기업의 기술유출 대응을 위한 디지털 포렌식 개선방안*

권순범**, 김형렬***, 최선영****, 이환수*****

[국문요약]

 산업기술 유출범죄가 점점 첨단화, 지능화, 고도화되어 감에 따라 경찰은 산업기술 유출방지에 적극적으로 대응하기 

위하여 2006년 11월부터 산업기술유출수사대를 조직 및 운영하였고 2017년부터는 17개 모든 지방경찰청에 확장하였

다. 이처럼 수사기관은 산업기술 유출 방지를 위하여 노력하고 있지만, 산업기술 유출 사고는 해마다 증가하고 있는 추세

이다. 특히, 핵심기술 및 기밀정보에 대한 유출 80%가 전·현직 직원인 내부자에 의해 이루어지고 있으며 내부자 기술유출

의 60.8%가 디지털 저장매체를 통해 이뤄지고 있다. 이에 내부정보의 유출 탐지와 신속하고 정확한 디지털 증거 확보를 

위해서는 디지털포렌식을 활용한 증거수집이 필요한 상황이지만, 강제조사에 의한 영장청구 준비와 산업보안조사에서의 

임의성 확보, 피해기업의 증거확보 미흡 등으로 인해 산업기술 유출범죄에 대한 디지털 증거의 신속한 수집이 어려운 상황

이다. 이에 따라 본 연구는 기술유출 수사를 위한 기업의 디지털포렌식 개선방안을 제안한다. 이러한 체계 구축을 위하여 

사고 전 준비 단계에서부터 기업 내부의 디지털 기기에 대한 데이터를 백업하여 사고 발생 시 초기 분석 자료로 사용할 것

과 사고 발생 시 기술유출 의심자의 디지털 기기에 대한 포렌식 권한을 획득하기 위한 사전 동의를 받아둘 것을 제안한다. 

또한, 유출징후를 사전에 포착할 수 있도록 기존의 연구를 토대로 기술유출 징후들을 정리하였으며, 기업의 초기대응 및 

증거수집 단계에서부터의 적법성 유지를 통해 향후 생길 법적 분쟁에도 대비할 수 있도록 하였다. 연구 결과는 기술 유출 

사고 발생에 대응할 수 있는 기업의 실질적인 가이드라인을 구축하였다는 점에서 의의가 있다.

핵심주제어 : 기술관리, 기술유출, 디지털포렌식, 디지털 증거, 중소기업

Ⅰ. 서  론 

기업의 기술력은 국가 경쟁력의 핵심 요인이다(김선욱, 

2021). 기술은 패권 경쟁에서 중요한 위치를 차지하며, 

현대사회는 기술 변동과 혁신의 속도가 빠르기에 어느 국

가도 기술 우위에 대한 확신을 갖기 어렵다(이승주, 

2022). 이에 세계 각국의 기술 경쟁과 갈등이 불가피해졌

고, 각국은 자국의 산업기술을 보호하고 육성하기 위한 다

양한 법과 정책을 강화하고 있다(진재근, 2021). 우리나

라 역시 이러한 배경에 따라 국가 경쟁력을 높이고 기술 

유출을 방지하기 위하여 「산업기술의 유출방지 및 보호에 

관한 법률 (이하 ‘산업기술보호법’이라 칭한다)」 을 제정

하는 등 다양한 노력을 기울이고 있다(송인옥, 2022; 김

* 본 연구는 2022년도 정부(산업통상자원부)의 재원으로 한국산업기술진흥원의 지원을 받아 수행된 연구임(P0008703, 2022년 산업혁신인재성장지원사업)
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상화, 2022). 특히, 중소기업과 스타트업의 기술력은 혁신

의 원천이 되기 때문에(이은아·서정해, 2017; 박상문·서종

현, 2012; 이상무·문병준, 2020) 국가경쟁력 강화를 위해

서는 이에 대한 지원 역시 함께 이뤄져야 한다. 이에 따라 

<표 1>과 같이 중소벤처기업부는 중소기업과 스타트업에 

대한 기술개발 지원을 꾸준히 확대하고 있는 상황이다(중

소벤처기업부, 2018; 중소벤처기업부, 2019; 중소벤처기

업부, 2020; 중소벤처기업부, 2021b; 중소벤처기업부, 

2022b). 특히, 2023년에는 총 1조 8,246억 원 규모의 

2023년 중소기업 기술개발 지원사업 통합공고를 발표하였

다(중소벤처기업부, 2022a). 이는 중소기업과 스타트업의 

기술개발 성과를 극대화하고 혁신생태계를 조성하여 국가 

경쟁력을 강화시키겠다는 정부의 의지를 보여준다.

연도 2018 2019 2020 2021 2022

지원

규모

1조839

억원

1조744

억원

1조488

5억원

1조722

9억원

1조833

8억원

출처: 중소벤처기업부(2018); 중소벤처기업부(2019); 중소벤

처기업부(2020); 중소벤처기업부(2021b); 중소벤처기업부

(2022b)

<표 1> 연도별 중소기업 기술개발 지원사업 규모

이처럼 정부는 국가 경쟁력 강화를 위해 중소기업과 스

타트업에 대한 기술개발지원을 집중하고 있지만, 중소기업

과 스타트업의 핵심기술이 꾸준히 유출되고 있어 지원의 

실효성이 문제되고 있다. 실제로 최근 5년간(2018-2022

년) 발생한 총 554건의 기술유출 사건 중 497건(89.7%)

이 중소기업에서 발생하였다(경찰청, 2022a; 경찰청, 

2022b). 이는 중소기업과 스타트업을 통한 기술유출이 심

각한 수준임을 보여준다. 이에 따라 중소기업과 스타트업

에 대한 기술개발 지원의 실효성을 높이기 위해서는 기술

개발 지원과 함께 기술유출 사고에 대한 대응 체계 구축 

역시 함께 이루어져야 한다. 그러나 현재는 중소기업과 스

타트업의 기술유출 대응체계가 미흡하여 기술유출에 대한 

수사가 어려움을 겪고 있다. 

이러한 기술유출 사고 대응 및 수사를 어렵게 하는 요인 

중 하나는 디지털 증거다. 정보통신기술과 기기의 발달로 

디지털화가 촉진되었고(김영철·구희진, 2021), 핵심기술의 

유출 또한 디지털 기기를 통해 이루어지는 경우가 많아 

디지털 증거에 대한 확보가 중요해지게 되었다(강구민·이

재철·김창범, 2021). 그러나 디지털 증거의 방대한 분석

량과 부족한 수사 인력으로 인해 기술유출 수사는 여전히 

많은 어려움을 겪고 있다. 김승용·정제용(2019)의 연구에 

따르면, 기술유출사건 1건당 평균 소요 시간이 약 1,700

시간인 것으로 나타났으며 1일 8시간 기준으로 했을 때 7

개월이 소요되는 것으로 분석되었다. 즉, 신속성을 요하는 

기술유출 사건의 수사가 여러 현실적인 이유들로 인해 지

연되고 있다.

또한, 최근 기업의 핵심기술 및 기밀정보에 대한 유출 

80%가 전·현직 직원인 내부자에 의해 이루어지고 있으며

(박현출·박진상·김정덕, 2020). 내부자 기술유출 60.8%

가 디지털 저장매체를 통하여 이뤄지고 있는 점을 살펴봤

을 때(이장욱, 2020), 디지털포렌식을 활용한 내부정보 

유출 탐지는 필수적이다. 게다가, 향후에도 디지털 저장매

체를 통한 내부자 유출 사례가 증가할 것으로 예상되는데, 

디지털포렌식은 디지털 저장매체를 통한 기술유출 사건 발

생 시 디지털 증거에 대한 자료수집이 즉각적으로 가능하

다는 점에서 피해 기업의 피해회복을 위한 최선의 방법이 

될 수 있다(강구민·이재철·김창범, 2021). 

그러나 디지털포렌식의 대상인 디지털 증거는 비가시성, 

변조 가능성, 복제 용이성, 휘발성의 특징을 갖추고 있기 

때문에 최초 증거 수집에서부터 분석 및 보관까지의 매체

별 특성에 맞는 적절한 조치가 요구되며, 디지털포렌식을 

통한 디지털 증거의 수집은 일반적인 증거물에 적용되는 

법률 절차 외에도 디지털매체라는 특수성으로 인해 추가적

인 조치가 필요하다(이정호 외, 2022). 이에 내부정보의 

유출 탐지와 신속하고 정확한 디지털 증거 확보를 위해서

는 디지털포렌식을 활용한 증거수집이 필요한 상황이지만, 

강제조사에 의한 영장청구 준비와 산업보안조사에서의 임

의성 확보 같은 문제로 인해 산업기술 유출범죄에 대한 

디지털 증거의 신속한 수집이 어려운 상황이다. 또한, 빠

른 사건 해결을 위해서는 수사기관뿐만 아니라 기업 내부

에서 기술유출 사고에 대응한 디지털포렌식 대응방안을 마

련할 필요가 있지만, 중소기업와 스타트업의 경우 보안수

준이 열약할 뿐만 아니라(조하나·하리다·이환수, 2021) 

기술유출 대응에 대한 경험 역시 부족해 이에 대한 절차 

역시 익숙하지 않은 상황이다. 이에 따라 기업의 기술유출 

사고 대응을 위한 디지털포렌식 절차에 대한 공개적인 논

의와 학술적 가이드라인이 필요한 상황이지만, 기업의 경

영관점에서의 학술적 논의는 부족한 상황이다. 

따라서 본 연구는 기술유출 대응을 위한 기업의 디지털

포렌식 개선방안을 제안하여 신속하고 정확한 디지털 증거 

확보에 기여하는 것을 목적으로 한다. 이를 위해 본 연구

는 디지털포렌식에 대한 문헌연구와 기술유출 사고 발생 

시 이뤄지는 디지털 포렌식 절차에 대한 문제점을 분석하

고 이를 토대로 개선방안을 제시한다. 이를 통해 중소기업
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이나 디지털포렌식이 용이하지 않은 기업들이 기술유출사

고에 효과적으로 대응할 수 있을 것이다.

Ⅱ. 디지털포렌식

2.1 디지털포렌식의 개념

포렌식은 법의학 분야에서 주로 사용하던 개념이었으나, 

최근 다양한 정보기기의 활용으로 포렌식 개념은 물리적 

형태의 증거뿐만 아니라 특수매체에 저장된 전자적 증거를 

다루는 분야에서도 활용되고 있다(김면기·유승진, 2019). 

디지털포렌식은 디지털 기기에 저장된 데이터를 수집하고 

분석하여 범죄 수사를 위한 단서나 증거를 찾는 분석 기

법이다(윤우성·한재혁·이상진, 2019). 디지털포렌식은 디

지털 증거를 대상으로 하며(정진효·이창무, 2017). 이러한 

디지털 증거는 범죄사실을 규명하여 법정에서 혐의를 입증

하는데 핵심적인 역할을 한다(남기욱·이상진, 2021). 

이에 디지털 증거의 수집과 분석을 위해 디지털 저장 기

기의 특성 및 종류, 상태에 따라 필요한 디지털포렌식 도

구들이 사용되고 있다. 국내외에 널리 상용화되어 활용되

고 있는 디지털포렌식 도구로는 Guidance Software의 

Encase와 AccessData의 FTK, ILook Investigate v8, 

Microsoft의 COFEE 등이 있으며, 그 외에 오픈소스 형태

의 디지털포렌식 도구들도 많이 제공되고 있다(이태림·신

상욱, 2011). 이와 같은 포렌식 도구들은 분석 대상이 되

는 디지털 저장매체와 저장매체 상태에 따라 구분되어 사

용된다. 우선 디지텉 저장매체에 따라 디지털포렌식 방식

은 “디스크 포렌식”, “데이터베이스 포렌식”, “시스템 포렌

식”, “네트워크 포렌식”으로 구분된다. 디스크 포렌식은 

물리적인 저장장치(HDD, 플로피디스크 등)에서 증거수집 

후 분석하는 것을 의미하며, 데이터베이스 포렌식이란 데

이터베이스에 저장·은닉·삭제되어 있는 데이터 등을 복원

과 같은 방법으로 디지털 증거를 분석하는 포렌식 방식을 

의미한다(이규안, 2010). 그리고 시스템 포렌식이란 증거

를 확보하기 위해 컴퓨터의 OS(운영체제)와 응용 프로그

램 등을 분석하는 포렌식 방식이다. 마지막으로 네트워크 

포렌식은 특정 도구를 활용해 네트워크상으로 전송되고 있

는 암호 또는 데이터 등을 가로채거나 서버 내에 로그 형

태로 저장되어 있는 것에 접근하여 분석·조사해 단서를 발

견하는 포렌식 방식이다(전상덕·홍동숙·한기준, 2006).

한편, 디지털포렌식 방식은 기기 상태에 따라 “활성 포렌

식”과 “비활성 포렌식”으로 구분할 수 있다. 활성 포렌식

은 윈도우와 macOS에서 활용할 수 있고(정지용 외, 

2019), 시스템이 활성화 되어 있는 상태에서 정보를 모으

는 행위를 의미하며 주로 컴퓨터를 종료 할 경우에 삭제

가 되는 휘발성의 증거를 수집 할 때에 사용하는 방식이

다. 비활성 포렌식은 OS(운영체제)가 종료되어있는 상태

의 컴퓨터 또는 휴대전화 등의 기기에서 정보를 수집하는 

방식이다. 주로 컴퓨터 포렌식, 모바일 포렌식, 악성코드 

포렌식 시 사용되며, HDD(하드 디스크 드라이브)나 플래

시 메모리에서 데이터를 수집하여 분석한다(박종욱, 2020; 

이규안, 2010). 이처럼 디지털포렌식에는 다양한 도구와 

방식이 활용되며, 각각의 상황에 맞게 필요한 도구와 방식

을 사용하는 것이 중요하다.

2.2 중소기업과 디지털포렌식

중소기업과 스타트업에서의 기술은 기업의 자본력 및 경

영과 직결된다(이준원, 2021). 중소기업과 스타트업은 자

본이 부족하여 자체 개발한 기술을 활용하여 융자 또는 

투자를 받아 사업을 이어 나가는 경우가 많기 때문이다(김

성원·박현애·이환수, 2020). 이처럼 기술이 중요한 중소기

업과 스타트업의 지속 가능한 경영을 위해서는 기술 유출

을 사전에 예방하는 것이 중요하지만(최선영·정지원, 

2022), 예상치 못한 기술유출로 인한 피해가 발생하였을 

때에는 빠른 피해회복을 위해 노력하여야 한다. 이를 위해

서는 기술 유출 사고 발생 시 관련 증거를 신속히 수집하

는 것이 중요하다.

최근 기술유출 사건의 특성상 디지털포렌식을 통한 증거

수집이 중요해지고 있다. 특히, 산업기술 및 기업의 핵심 

정보는 대부분 전·현직 임직원에 의하여 유출되고 있으며, 

스마트폰·클라우드와 같은 다양한 디지털 저장매체를 활용

하여 유출되고 있다(박찬수·강민지·최이중, 2019). 실제로 

디지털 저장매체를 통한 기술 유출 사건은 2018년부터 

2022년까지 117건, 112건, 135건, 89건, 101건으로, 매

년 100건 가량 꾸준히 발생하고 있다(경찰청, 2022a; 경

찰청, 2022b). 실례로 2011년에 포렌식을 통해, 삼성의 

AMOLED TV 제조 기술을 중국으로 빼돌리려던 연구원 

아내 명의의 이메일에서 증거를 잡아 기술 유출을 시도하

던 연구원을 검거한 사건이 있었다. 당시 기술유출자는 검

거 중 증거인멸을 위해 노트북을 파손하였으나, 수사기관

은 디지털포렌식 기법을 활용하여 하드디스크를 복원해 증

거를 확보하여 이를 통해 통화내역·메신저·이메일 기록 등

을 확인하여 유출 여부를 파악할 수 있었다(최순웅, 

2011). 이처럼 디지털포렌식은 물리적으로 파손된 디지털 
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저장매체를 복원하여 증거를 확보할 수 있다. 따라서 물리

적 증거인멸이 용이하고, 손쉽게 증거의 변조가 가능한 디

지털 저장매체를 통한 기술 유출 사건에서는 디지털포렌식

을 활용한 복원, 분석이 중요하다.

Ⅲ. 기술유출 사고와 

디지털포렌식

3.1 기술 유출 사고에서 디지털포렌식 절차

포렌식 절차는 보안사고 발생 이후 이를 조사하여 향후 

동일한 사고가 발생하지 않도록 취하는 조치이며, 사고 분

석자가 취해야 하는 단계별 분석 절차다(김태훈 외, 

2009). 한국인터넷진흥원(Korea Information Security 

Agency; KISA)에서 발표한 “침해사고 분석절차 안내서”

는 보안사고와 포렌식에 대한 가이드라인을 제시하고 있

다. 절차는 <그림 1>과 같이 7가지 대응 요소로 구성되어 

있다(한국인터넷진흥원, 2010).

<그림 1> 침해사고 대응 7단계

KISA의 보안사고 대응 절차는 보안사고 발생 이후 사고

대응 절차로써 유용한 체계이지만, 사고 발생 이후에서야 

포렌식 분석에 대한 대응이 시작된다는 점에서 디지털 증

거의 신속한 수집에는 어려움이 있다. 신속한 증거수집이 

중요한 이유는 시간이 지날수록 증거가 위·변조될 위험이 

커져, 입증에 많은 어려움이 생기기 때문이다. 실제로 기

술 유출 사고 발생 시 피해기업은 기술유출 주체에 대해

서 법적 대응, 수사 의뢰, 행정구제 신청, 당사자간 합의 

노력 등 외부적인 조치를 할 수 있음에도, 42.9%는 별도

의 조치가 취하지 않은 것으로 나타났다. 이에 대해 별도

의 조치를 하지 않은 이유는 ‘증거 등의 입증자료 부족

(50%)’ 때문인 것으로 나타났다(중소벤처기업부, 2021a). 

즉, 현재는 기술유출사고 발생 시 디지털 증거 확보에 많

은 어려움이 있으며, 이는 피해기업의 피해회복을 어렵게 

하고 있음을 알 수 있다. 

3.2 기술 유출 사고에서의 한계점

3.2.1 강제조사에 의한 신속성 부족

강제조사에 의한 디지털포렌식 절차는 다음과 같다. 이창

훈(2011)과 노명선·백명훈(2016)의 연구를 토대로 작성

한 디지털포렌식을 통한 디지털 증거 압수·수색 절차는 

<그림 2>와 같이 5단계를 거쳐 진행된다.

<그림 2> 디지털 증거의 압수·수색 절차

<그림 3>과 같이 기술유출사건은 일반적인 수사와 달리 

피해자 조사와 가해자 조사를 하는 두 번의 포렌식 절차

를 거쳐야 한다. 특히, 피해자 조사단계에서는 압수·수색

보다는 임의제출 형태로 입증자료를 제출받아야 하는데, 

대부분의 피해기업은 갑작스러운 기술유출에 입증자료를 

준비하는데 많은 시간과 노력이 요구된다. 또한, 디지털포

렌식을 통한 피해기업에 대한 선행조사는 이미징과 해시값 

확보를 통한 정당성 확보가 중요하다(이금녀, 2013). 디

지털 증거는 조작이 용이하다는 특성을 가지고 있어 분석

자가 마음대로 조작하기 쉽기 때문이다. 이에 디지털 증거

가 법원에서 법적 증거능력을 인정받기 위해서는 증거수집

단계인 이미징 단계에서의 해시값 관리가 중요하다. 이미

징(Imaging)은 저장매체의 원본을 복제하여 사본으로 만

드는 과정이며(전상준, 2016), 해시(Hash)는 전자지문이

라고도 불리며 파일을 생성하면 발생하는 전자값이다(김종

호, 2019). 해시값은 원본과 사본의 무결성 관리에 있어 

핵심적인 역할을 한다.     

이처럼 기술유출 사건에서의 증거확보를 위해서는 초기

대응에 많은 시간과 노력이 필요하며 증거가 조작되지 않

도록 절차의 연속성을 지키는 것이 중요하다. 또한, 강제

수사를 위한 영장 청구를 위해서는 디지털 증거가 사라지

기 전에 이에 대한 증거를 확보하는 것이 중요한데 피해

기업의 적극적인 협조 없이는 증거수집이 어려운 상황이

다. 이에 신속한 영장청구를 바탕으로 압수·수색을 시행하

기 위해서는 기술유출 상황에 대비한 기업의 디지털포렌식 

관리 절차 구축이 필수적이지만, 이에 대한 체계적인 절차 

구축은 여전히 부족하다고 할 수 있다.
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<그림 3> 기술유출사건의 디지털포렌식 분석 절차

3.2.2 임의성 확보의 어려움

산업보안조사란 산업기술과 국가핵심기술에 관련된 비밀

이 직접 또는 간접적으로 유출되는 것을 미리 방지하거나 

기술이 유출된 경우에 추가적인 기술유출의 차단과 원상회

복을 하기 위해 종합적 대책과 전략에 필요한 조사를 의

미한다(한국산업보안연구학회, 2020). 산업기술 유출사고

에 있어 산업보안조사는 임의조사로써 조사의 임의성을 준

수하면서 조사를 진행한다(강구민·이재철·김창범, 2021). 

산업보안조사에서의 디지털포렌식 조사에 대하여 현재는 

법령에 산업보안조사에서의 디지털포렌식 조사의 절차와 

방법에 관해 규정되어 있지 않다(김무석·강구민, 2022). 

그러나 디지털포렌식의 주체는 다르나 공정거래위원회, 경

찰 등에서 정하고 있는 표준적인 디지털포렌식 절차는 존

재한다(한국산업보안연구학회, 2020). 따라서 산업보안조

사에 대한 디지털포렌식 절차는 이에 준용하여 설명 가능

하다. 

우선 산업보안조사는 본격적인 조사에 들어가기 전에 디

지털포렌식과 관련된 장소, 네트워크 시스템 등의 사전 정

보를 파악하여 조사 계획을 수립하고, 사전 조사팀을 구성

하고, 디지털포렌식 과정에 참여할 대상자와 참여권자를 

파악하여야 한다. 이후에 현장조사가 시작되고, 현장조사 

시에는 현장 전체의 모습을 촬영 녹화하고 디지털포렌식 

준비를 착수하고, 참여권을 보장하고 고지해주는 것이 중

요하다. 그리고 디지털포렌식을 진행함에 있어 가장 중요

한 것은 ‘임의성’을 확보하는 것이다. 산업보안조사에서 임

의성을 확보하기 위해서는 대상자가 자발적 동의에 의해 

조사기관에 해당 디지털 기기를 제출하여야 하며, 임의성 

여부는 행정조사기관이 대상자의 임의적 제출 의사를 입증

하여야 한다(강구민·이재철·김창범, 2021). 만일 대상자가 

강제로 디지털 기기를 제출하게 하는 등 임의성을 인정받

을 수 없을 때에는 해당 증거들은 증거능력을 인정받을 

수 없다. 따라서 산업보안조사에서는 원칙적으로 피조사자

에게 침해사실에 대해 인터뷰하거나 관련 자료들을 제출받

아 조사한다. 이후, 조사 현장에서 수집한 증거와 디지털 

기기에 대하여 디지털 증거분석관에게 증거 분석을 의뢰하

여야 한다. 이때 주의하여야 하는 점은 조사원과 증거분석

관은 증거물의 무결성과 연계보관성을 유지하여야 하는 것

이다. 마지막으로 증거분석관은 분석을 종료한 때에는 지

체 없이 디지털 증거분석결과 보고서를 작성하여야 한다.

헌법 및 형사소송법의 영장주의 적용을 받는 강제조사와 

달리 산업보안조사는 영장주의의 적용을 받지 않으며, 디

지털포렌식에 대한 당사자의 동의만 있으면 법관이 발부하

는 영장의 엄격한 제한 조건에서 자유롭고, 변호인의 참여

권 등을 거치지 않아도 된다는 점에서 강제조사보다 자료 

획득이 용이하며 효율적인 장점이 있다(홍지은, 2020). 

즉, 산업보안조사에서의 디지털포렌식은 영장청구에 대한 

준비과정을 거치지 않아도 되어서 신속한 조사가 가능하다

는 장점이 있으나, 조사대상자의 자발적인 동의를 받기 어

렵다는 점에 한계가 있다.

3.2.3 안티포렌식에 의한 증거조작

안티포렌식의 개념은 다양하게 정의가능하다. 안티포렌식

의 개념에 대하여 조균희(2006)는 “컴퓨터 포렌식 기법에 

대항하여 디지털 증거를 최소화하고 수사를 회피하기 위한 

방법론”이라고 정의하였고, 이석희 외(2008)는 “디지털포

렌식에 의한 증거 발견을 어렵게 하는 기술”이라 정의하였

다. 즉, 안티포렌식은 범죄수사에 대비하여 고의적으로 디

지털 증거를 훼손하는 행위라 정의할 수 있다(윤지수·이경

열, 2021). 안티포렌식은 다양한 방식으로 이뤄지고 있다. 

전통적인 안티포렌식은 데이터의 삭제 및 파괴, 데이터 은

닉, 데이터 위·변조 등의 기법을 통해 이루어졌으나, 최근

에는 디지털포렌식 기술이 발전함에 따라 데이터 복구 가

능성을 저해하거나 데이터의 수집을 방해하는 등으로 디지

털포렌식을 어렵게 하는 신종 유형의 안티포렌식들도 등장

하기 시작하였다(윤지수·이경열, 2021). 이처럼 최근에는 

다양한 안티포렌식 기법들이 나타나고 있으며 증거물의 획

득 및 추적을 원천적으로 막아주는 전문 제품들이 많이 

등장하고 있으며, 이에 따라 기술유출 수사나 조사를 방해

할 수 있는 안티포렌식에 대한 대응이 중요해지고 있다(신

원, 2014).
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3.2.4 디지털 증거의 방대한 분석량

현재 일반적으로 사용되는 PC의 용량은 500GB에서 

3TB이며, 1TB 디스크 기준으로 이미지 처리 시간은 2시

간 44분, 분석 시간은 8시간이 걸리는 것으로 나타난다. 

즉, 2TB와 3TB 디스크의 이미지 처리와 분석 시간의 총

합은 약 22시간, 41시간 걸리는 것으로 나타나, 분석 대

상 용량이 커질수록 이미지 처리와 분석에 걸리는 시간은 

급격하게 증가할 것으로 예상된다(김민수, 2018). 그러나 

현행 형사소송법에 명시된 압수·수색 영장 청구 제한 시간

은 48시간이며, PC뿐만 아니라 다른 디지털 기기에 대한 

증거수집도 함께 이뤄져야 한다는 점을 고려해보면 제한 

시간 내에 모든 자료를 압수·수색하기에는 힘든 상황이다. 

또한, 압수·수색에 성공한다고 하더라도 초기의 기초적인 

분석자료 없이는 방대한 양을 가지고 있는 디지털 증거의 

특성상 분석 기간이 길어질 수밖에 없는 상황이다. 따라서 

기술유출사건에 대비한 백업 데이터 확보가 중요한 상황이

다.

Ⅳ. 개선방안

4.1 디지털포렌식 절차의 개선방안

신속한 증거수집을 바탕으로 한 빠른 사건 해결을 위해

서는 수사기관뿐만 아니라 기업 내부에서부터 기술유출 사

고에 대한 대응 체계 구축이 필요하다. 이에 본 연구는 

KISA의 보안사고 대응 절차를 수정하여 기업의 기술유출 

사고 대응을 위한 디지털포렌식 개선방안을 제시한다.

KISA는 국내의 다양한 침해사고를 대응하는 정부기관으

로 KISA의 보안사고 대응 절차는 국내의 전문가들이 검증

한 가이드라인이다. 다만, KISA의 보안사고 대응 절차는 

사고 발생 이후에서야 디지털포렌식 분석에 대한 대응이 

시작된다는 점에서 디지털 증거의 신속한 수집에는 어려움

이 있었다. 이에 본 연구는 기업의 기술유출 대응을 위해 

KISA 보안사고 대응 절차를 디지털 증거 확보에 용이하게 

절차를 수정하였다. 모델의 전체적인 흐름은 <그림 4>와 

같으며, 본 모델은 신속한 사실관계 파악과 기업의 조기 

대응을 통한 포렌식 데이터 수집과 분석이 용이하도록 구

성되어 있다.

<그림 4> 제안 디지털포렌식 흐름도

4.1.1 사고 전 준비

4.1.1.1 사전 동의

디지털포렌식은 민사 또는 형사소송에 대한 법적 대응이 

요구될 때 필요한 기술 중의 하나다. 이에, 기업은 디지털

포렌식의 법령준수 위반 사항을 조기에 파악하고 방지하는 

내부통제 절차를 확보할 필요가 있다(김종호, 2019). 사

고 전 준비 절차에서 가장 중요한 것은 사고 발생에 대비

하여 디지털포렌식에 대한 사전동의를 받아두는 것이다. 

만일, 자신이 기술유출자로 의심되었을 경우 자신의 디지

털 기기에 대한 포렌식 조사에 대한 동의를 전적으로 하

여야 한다. 다만, 디지털포렌식은 디지털매체에 저장된 범

죄 흔적뿐만 아니라 금융정보, 의료정보 등 사건과는 무관

한 개인정보도 수집될 수 있다는 특성을 가지고 있고(이건

희, 2021), 이는 향후 또 다른 법적 문제점을 야기할 수 

있기 때문에 기업 내부에서 자체적으로 디지털포렌식의 목

적과 방법에 대한 제한도 함께 이뤄져야 한다.

4.1.1.2 실시간 백업

다음으로, 사고 발생 후의 신속한 초기대응을 위해서는 

기업 내 연구원의 디지털 기기에 대한 실시간 데이터 백

업이 이뤄져야 한다. 데이터 수집 시 이미징과 무결성 확

보 절차에 많은 시간이 소요되는데 사고 전부터 이러한 

데이터를 실시간으로 백업하고 무결성을 관리한다면 사고 

발생 시 많은 시간을 절약하고 신속한 사실관계 파악이 

이뤄질 수 있기 때문이다(김태훈 외, 2009). 다만, 디지털 

증거는 쉽게 오염될 우려가 있기에 무결성을 유지하기 위

한 기술적, 관리적 조치가 함께 취해져야 하며, 시설과 설

비 기기 그리고 증거 관리 감독에 대한 체계적인 평가도 

함께 이루어질 필요가 있다(권양섭, 2021).
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4.1.2 모니터링 및 사고탐지

기술유출 혐의에 대한 디지털 증거 확보를 위해서는 기

술유출 행위에 대한 빠른 발견이 중요하다. 일반적으로 기

업들은 기밀자료나 영업비밀이 유출된 후 3개월 이내에 

관련 사실을 인지하는데, 이럴 경우 기술 유출자는 그 기

간 내에 증거를 인멸하고 해외로 도피하는 경우가 많기 

때문이다. 따라서 기술유출자에 대한 빠른 대처와 유죄 입

증을 위해서는 빠른 시간 내에 혐의를 발견하는 것이 중

요하다(한국산업보안연구학회, 2020).

사고탐지는 이상 행위에 대한 탐지가 중요하다. 기술유출 

행위는 보안 프로그램을 강제 종료하거나 안티포렌식 프로

그램을 설치하는 등의 비정상 행위에서부터 시작하기 때문

이다. 이에, 김현수(2017)와 김재수 외(2019)의 연구를 

토대로 기술유출 징후에 대한 유형화를 시도하였다. 이에 

따라 설정한 기술유출 징후는 <표 2>와 같으며, 사고탐지 

절차에서는 이에 대한 행위를 사전에 파악하여 조사대상자

를 선별하고 포렌식이 진행될 수 있도록 하는 것이 중요

하다.

<표 2> 기술유출 징후 탐지 항목

 

4.1.3 초기대응 및 증거수집

<그림 5>와 같이 모니터링 및 사고탐지 단계에서 기술유

출 징후가 포착되면 백업데이터를 통한 초기분석이 이뤄져

야 한다. 이를 통해, 추가조사가 필요한지 여부를 신속하

게 결정한 후 필요성이 있다면 수사기관과의 연계 및 증

거수집 단계로 넘어가야 하며, 필요성이 없다면 의심 행위

자에 대한 경고와 사건을 조기 종료하게 된다. 추가조사의 

필요성이 발생했다면, 수사기관에는 백업데이터를 통한 초

기분석 자료를 넘겨주는 동시에 기업 내부에서는 초기대응

을 위한 증거수집을 함께 진행하여야 한다.

<그림 5> 초기대응 및 증거수집 절차 제안 흐름도

디지털 기기에 대한 초기 증거수집은 범죄혐의 입증에 

있어 중요한 역할을 하며, 다수의 사건에서 디지털 증거는 

범행 입증을 위한 핵심 증거로 채택되고 있다(권양섭, 

2021). 그러나 변조되거나 삭제되기 쉬운 디지털 증거의 

특성상 디지털 증거는 엄격한 증거능력 요건이 요구되며, 

무결성 등이 확보되지 않은 디지털 증거는 증거능력의 효

력을 잃게 된다(김영준·김완주·임재성, 2020). 이에 초기

대응 시점에는 향후 생길 법적분쟁과 정확한 사실관계 파

악을 위해 무결성 등의 기본원칙을 준수하여 데이터를 수

집하는 것이 중요하다.

디지털 증거 수집을 위한 가이드라인 구축을 위해서는 

기존 디지털포렌식 매뉴얼들을 분석할 필요가 있다. 경찰

청은 「디지털 증거 수집 및 처리등에 관한 규칙」,「현장 수

사관을 위한 디지털 증거압수·수색 길라잡이」, 「디지털 증

거처리 표준 가이드라인」을 표준규정으로 두고 있으며, 검

찰청은 「디지털포렌식 수사관의 증거 수집 및 분석 규정」, 

「디지털포렌식 압수지원 절차에 관한 지침」, 「전국 디지털 

수사망 운영지침」, 「과학수사 실무매뉴얼」 등을 두고 있다

(정진효·이창무, 2017). 그러나 검찰청과 경찰청의 가이드

라인은 압수·수색 절차에서의 행동 지침에 초점을 맞추고 

있기에, 기업의 디지털포렌식 절차에 대입하기에는 무리가 

있다. 이에 한국정보통신기술협회(Telecommunication 

Technology Association; TTA)의 디지털 증거 수집보존 

가이드라인을 바탕으로 초기대응 및 증거수집 시 필요한 

사항들을 정립해보았다.

우선, 사고 전 준비 단계에서 받았던 디지털포렌식에 대

행위 유형 세부사항

조직 내 

PC단말 

조작(설치)를 

통한 유출징후

운영체제 설정환경 변경(재설치), 

내부IP주소 변경, 보안프로그램 강제종료, 

불법 SW 설치, 안티포렌식 SW 설치 등

중요문서의 

조작을 통한 

유출징후

중요문서 암호화 해제, 중요문서 워터마크 

해제, 중요문서 복사, 중요문서 출력, 

중요문서 파일명 변경, 중요문서 확장자 

변경 등

외부로부터 

접속을 통한 

유출징후 

허가되지 않은 외부에서 내부서버 

접속(VPN/FTP) 등

전자메일을 

통한 유출징후

외부 메신저 사용, 다른 사용자 

컴퓨터에서 전자메일 송부, 중요파일 첨부, 

기준크기 이상의 파일전송 등

불법접속을 

통한 유출징후

비허가 사이트(정보교환 사이트 등)접속, 

외부 저장공간(사이트) 접속

저장매체를 

통한 유출징후

허가되지 않은 이동형 

저장장치(USB/HDD) 연결, 스마트폰 

저장장치로 연결, 

기기(노트북/저장장치)임의 반출 등

출처: 김현수(2017); 김재수 외(2019)
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한 사전 동의서를 바탕으로 기술 유출의심자의 디지털 기

기 제출을 요청하고 기업 내부에서는 기술유출 의심자가 

사용하던 디지털 기기에 대한 증거수집이 함께 이뤄져야 

한다. 특히, 기업 내부에서는 기술유출 의심자가 있었던 

현장 모든 사람들의 컴퓨터 작업을 중단시키고 현장을 장

악하는 등의 신속한 조치가 필요하다(정진홍, 2010). 예

를 들면, 수집 대상의 전반적인 모습과 주변장치를 포함한 

모든 현장을 촬영하고, 증거수집 권한에 따라 수집대상을 

구분하고 권한 외의 디지털 기기에 대해서는 수집을 배제

하는 등 향후 생길 법적 분쟁에 대비하여 디지털 증거를 

수집하는 것이 중요하다. 이에 대한 구체적인 가이드라인

은 <표 3>과 같다(한국정보통신기술협회, 2017).

<표 3> 기업 내부 현장조사 가이드라인

 

4.1.4 데이터 분석 및 보고서 작성

수집된 포렌식 데이터 분석은 언제, 누가, 어떻게 사고를 

발생시켰는지 분석하는 단계이며, 수집된 모든 정보의 전

반적인 조사를 하는 단계이다(김태훈 외, 2009). 디지털

포렌식에 의한 분석 결과는 이벤트 정보와 기록 정보로 

구분 가능하며, 이벤트 정보와 기록 정보를 육하원칙에 따

라 가공하여 사용자의 행동유형과 타임라인에 초점을 맞추

어 분석 결과를 도출하는 것이 중요하다(윤우성·한재혁·이

상진, 2019). 또한, 보고서를 읽을 상급자나 소송 관계자

들을 위해 누구나 알기 쉽게 보고서를 작성하는 것이 중

요하다. 이에 데이터 획득, 보관, 분석 등의 과정을 명백하

고 객관적으로 육하원칙에 따라 서술하고, 사건의 세부 사

항을 정확하게 기술하여 재판 과정에서 발생할 수 있는 

논쟁에 대응할 수 있도록 하는 것이 중요하다(한국인터넷

진흥원, 2010).

4.2 기대효과

4.2.1 사전동의를 통한 증거능력 확보

기술유출사고 발생 시 피해기업의 피해 최소화와 빠른 

피해복구를 위해서는 신속한 사실관계 파악이 중요하다(정

점영 외, 2021). 디지털포렌식은 기술유출사건 발생 시 

디지털 증거에 대한 자료수집이 즉각적으로 가능하다는 점

에서 피해기업의 피해회복을 위한 최선의 방법이 될 수 

있지만(강구민·이재철·김창범, 2021), 압수·수색에서의 영

장 청구 절차와 산업보안조사에서의 임의성 확보같은 절차

상의 문제로 인해 신속한 디지털포렌식이 불가능한 실정이

다. 즉, 영장청구를 위한 준비와 산업보안조사에서의 임의

성 확보 같은 문제를 해결하기 위해서는 피해기업의 적극

적인 협조가 중요한 상황이다. 이에 기업 내부의 자체적인 

포렌식 조사가 중요하지만, 기업 자체의 내부 조사에 의한 

포렌식이라 하더라도 포렌식 대상자의 동의 없이 이루어진 

증거는 이를 토대로 영장에 의한 강제조사나 산업보안조사

에 의해 최종적으로 법원에 가더라도 증거능력 인정에 문

제가 발생할 수 있다. 이에, 포렌식 대상자의 사전동의를 

받는 것이 중요하며, 사고 전 준비 단계에서부터 포렌식 

대상자에 대한 사전동의를 통해 신속한 사실관계 파악과 

향후 생길 법적 분쟁에서의 증거능력 확보에 대비할 수 

있을 것으로 기대한다.

단계별 행위 세부사항

사진 촬영 및 

현장 스케치

수집 대상의 전반적인 모습과 모든 현장을 

촬영한다. 수집 대상의 위치를 촬영으로 

기록하며, 현장을 스케치 한다.

수집 대상 

식별 및 수색

디지털 증거 수집 권한에 따라 수집대상을 

구분 한 뒤 권한 외의 디지털 기기에 

대해서는 수집을 배제한다.

휘발성 데이터 

수집

휘발성 데이터는 사건에 있어 중요한 

단서가 되는 경우가 있으므로, 휘발성 

데이터 확보가 가능하다면 이에 대한 

증거부터 수집을 시작한다.

디지털 기기의 

전원 차단

수집 대상의 전원이 꺼져 있다면 디지털 

저장 매체 수집을 진행하며, 켜져 있는 

경우에는 시스템 운영체제와 종류에 따라 

전원분리방법을 결정하여 진행한다.

디지털 증거 

수집

수집 대상의 전원 차단을 완료한 이후 

네트워크 및 전원 케이블 연결을 해제하고 

기타 장치들을 분리한다.

수집 대상에서 직접 디지털 증거를 

수집하는 경우 쓰기방지장치 및 수집 

대상에서 디지털 저장 매체를 분리하여 

디지털포렌식 장비를 이용하여 디지털 

증거를 수집한다.

원본성 확보

(해시함수 

이용)

수집한 디지털 증거 목록을 관계자에게 

전달하고 사건 관계자 또는 제3의 

참여자로부터 확인서 및 목록에 서명 또는 

날인을 받는다. 디지털 저장 매체의 

복제본을 생성할 경우에는 원본과 

복제본의 해시값을 확인하고 이에 대하여 

사건 관계자 또는 제3의 참여자에게 

확인을 받는다.

디지털 증거물 

포장, 상세정보 

기재

수집한 디지털 증거물은 충격, 전파 

등으로부터 보호될 수 있는 박스를 

사용하여 개별 포장하여 상세 정보를 

기록하여 부착한다.

출처: 한국정보통신기술협회(2017)
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4.2.2 백업 데이터를 통한 신속한 초기대응

최근의 산업 환경 특성상 기술유출사고는 PC, 노트북, 

외장하드 등 디지털 기기에 대한 조사가 필수다. 그러나 

방대한 양의 디지털 증거로 인해 기술유출사고 조사는 많

은 어려움을 겪고 있다(강구민·이재철·김창범, 2021). 기

술유출사고 발생 시 기업의 피해를 최소화하고 신속한 피

해회복을 위해서는 신속한 수사가 이루어져야 함에도, 기

술유출사건 1건당 평균 소요 시간은 약 7개월 정도 소요

되는 것으로 나타나(정점영 외, 2021) 신속한 사실관계 

파악이 늦어지고 있다. 이에, 신속한 사고대응과 증거확보

를 위해서는 사고 전 단계에서부터 기업 내 디지털 기기

에 대한 실시간 데이터 수집이 이루어질 필요가 있다. 또

한, 실시간 백업 데이터의 생성은 무결성 확보를 위해서도 

중요하다. 대부분의 기업은 퇴직자의 하드디스크를 별도로 

관리하지 않고, 후임 사용자가 해당 컴퓨터를 사용하는데, 

이럴 경우 컴퓨터에 있는 접근시간과 실행 날짜 등 모든 

것이 최근 시간으로 변경되어 하드디스크의 무결성이 사라

지게 된다. 즉, 기술유출사건에서의 디지털 증거 확보가 

어려워지게 되는 것이다(전창욱·유진호, 2016). 이에, 신

속한 초기대응과 증거확보를 위해서는 기업 내의 디지털 

기기에 대한 백업 데이터를 생성하는 것이 중요하며, 이러

한 사전 조치는 기술유출사고의 대응에 있어 기업의 피해

회복을 빠르게 해줄 것이다.

4.2.3 일반원칙 준수를 통한 증거능력 강화

디지털포렌식에 의한 증거가 재판에서 증거능력을 인정

받기 위해서는 확보된 증거가 디지털포렌식의 일반원칙에 

따라 획득된 증거여야 한다(노명선·백명훈, 2016). 「디지

털 증거의 수집·분석 및 관리규정」 제4조에 따르면 디지

털포렌식의 일반원칙에는 총 5가지 원칙이 있다. 우선 적

법절차를 준수하여야 한다. 디지털 증거는 필요한 범위 내

에서 적법한 절차를 엄격히 준수하여 수집되고 분석되며 

관리되어야 한다. 그리고 디지털 증거는 원본성이 유지되

어 법정에서 원본과의 동일성을 재현하거나 검증하는 데에 

지장이 되지 않도록 수집되고 분석되며 관리되어야 한다. 

그리고 디지털 증거는 압수 수색 검증한 때로부터 법정에 

제출하는 데에까지 훼손 또는 변경되지 않아 무결성이 유

지되어야 한다. 디지털 증거의 무결성은 원본과 사본을 비

교할 수 있도록 원본이 존재하여야 하며, 제출된 시점에 

획득한 해시값과 제출된 이후의 해시값이 동일하여야 충족

이 된다(서기민·장기식·김기범, 2010). 이는 정확한 사실

관계, 인과관계등을 파악하여 법적 판단을 하기 위해 증거

의 훼손을 원칙적으로 금지하는 것이다. 또한 디지털 증거

는 디지털포렌식 전문가에 의하여 신뢰할 수 있는 도구와 

방법으로 수집되고 분석되며 관리되어야 한다. 마지막으로 

디지털 증거는 최초로 수집된 상태 그대로 변경 없이 보

관되어야 하며, 이를 위해 보관 주체들 간의 연속적인 승

계 절차를 밟는 보관의 연속성이 유지되어야 한다(한국포

렌식학회, 2018). 

본 연구에서 제안하는 기술유출 수사를 위한 기업의 디

지털포렌식 개선방안은 자체적으로 포렌식 조사에 대한 준

비 절차를 구축하여 신속한 증거확보와 조사와의 연계성을 

목적으로 하였다. 이에 향후 기업 자체적으로 디지털포렌

식을 수행하여 획득한 디지털 증거가 법적 증거능력을 인

정받기 위해서는 포렌식에 대한 동의 외에도 기업 내부 

조사에서부터 포렌식의 일반원칙을 준수하는 것이 중요하

다. 사전동의를 받아 디지털포렌식을 진행하더라도 제출된 

증거가 이러한 일반원칙에 위반된다면 그 증거는 증거능력

을 인정받을 수 없게 되어 그간의 준비가 수포로 돌아가

게 되기 때문이다. 이에 기업 내의 조사에서부터 디지털포

렌식의 일반원칙을 준수하는 것이 중요하며, 이러한 절차

를 지켜야만 신속한 증거능력 인정과 연계성을 통해 더욱 

빠른 피해 구제가 가능할 것이다.

4.2.4 정부기관과의 신속한 연계

기술유출 사고는 사건 해결까지 오랜 시간이 걸린다. 우

선, 기술유출 사고는 사고 발생 후 이를 인지하는데도 오

랜 시간이 걸린다. 실제로 2021년 중소기업 기술보호 수

준 실태조사 보고서에 따르면 국내에서의 기술침해 발생 

시 47.4%가 이를 인지하는데 6개월 이상인 것으로 나타

나 기술유출 사고의 절반가량은 이를 인지하는데 오랜 시

간이 걸린 것으로 나타났다(중소벤처기업부, 2022c). 또

한, 이를 인지하고 신고를 하더라도 수사기관에서 피해기

업의 증거를 확보하고 사건을 해결하는데 최소 7개월 이

상의 시간이 걸리는 것으로 나타나(김승용·정제용, 2019), 

피해기업의 피해회복이 늦어지고 있는 상황이다. 이는 대

다수의 경우 디지털저장매체를 통해 기술유출이 이뤄지는 

기술유출 사건의 특성상 방대한 분석량과 수사 인력의 부

족이라는 현실적인 이유 때문이다.

이에 기술유출 사건은 피해사실을 조기에 발견하고, 기술

유출에 대한 피해증거를 기업 내부에서 신속히 확보하여 

수사기관과 연계하여 사건을 해결하는 것이 중요하다. 이

를 위하여 본 연구는 기업의 기술유출사고대응을 위한 디
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지털포렌식 개선방안을 제안하였다. 이를 적용하면, 사고 

발생부터 재판 준비까지 8단계의 과정으로 이루어져 약 

1~2년이 걸렸던 기존의 절차가 5단계로 단축되어 기술유

출사고대응이 빨라질 것으로 예상된다. 특히, 사고 전 준

비 단계에서부터 기술유출 사고에 대한 징후들을 실시간 

모니터링하여 이상 징후 발생 시 바로 분석에 들어가기 

때문에 기술 유출 사고인지에 시간이 단축될 것으로 예상

된다. 또한, 사고 발생 후 가해자에 대한 영장청구를 위해

서는 피해기업의 피해증거 확보가 필수적인데, 실시간 백

업데이터를 바탕으로 한 신속한 증거확보와 사전 동의를 

바탕으로 한 적법한 포렌식은 가해자에 대한 영장청구의 

시간을 단축시켜 피해기업의 피해회복을 빠르게 해줄 것이

다.

<그림 6> 간소화 된 기업의 기술유출사고대응 절차

Ⅴ. 결론

산업기술 유출범죄는 점점 첨단화, 지능화, 고도화되어가

고 있다(장항배, 2015). 이와 같은 흐름 아래 경찰은 산

업기술유출방지에 적극적으로 대응하기 위하여 2006년 

11월부터 산업기술유출수사대를 조직 및 구성하였다. 또

한, 2017년부터는 17개 모든 지방경찰청에 산업기술유출

수사대를 조직하여 산업기술 유출 방지를 위하여 노력하고 

있지만(최종우·이창무, 2019), 산업기술 유출 사고는 해마

다 증가하고 있다(이후기·박원형, 2019). 기술력이 생명인 

중소기업과 스타트업의 피해를 최소화하기 위해서는 신속

한 수사가 이루어져야 하지만, 수사 인력 부족과 방대한 

양의 디지털 증거, 절차상의 문제로 인해 수사가 지연되고 

있다. 특히, 기술유출사고는 대부분이 내부 직원에 의해 

은밀하게 이뤄지고 유출징후가 외부로 드러나지 않기 때문

에 초기 단계에서 기업의 적극적인 발견 노력과 의지가 

필수적이다. 

이에 본 연구는 기술유출 사고 발생 시 신속한 사실관계 

파악과 피해회복을 위한 기업의 디지털포렌식 수사 및 조

사를 위한 모델을 제시하였다. 이를 위하여 사고 전 준비 

단계에서부터 기업 내부의 디지털 기기에 대한 데이터를 

백업하여 사고 발생 시 초기분석 자료로 사용할 것과 사

고 발생 시 기술유출 의심자의 디지털 기기에 대한 포렌

식 권한을 획득하기 위한 사전 동의를 받아둘 것을 제안

하였다. 또한, 유출징후를 사전에 포착할 수 있도록 기존

의 연구를 토대로 기술유출 징후들을 정리하였으며, 기업

의 초기대응 및 증거수집 단계에서부터의 적법성 유지를 

통해 향후 생길 법적 분쟁에도 대비할 수 있도록 하였다. 

기술유출 사건의 대응에 있어서는 민관의 협력체계가 중

요하다. 민관협력의 중요성은 공동생산이론(Parks et al., 

1981)에 따라 설명가능하며, 범죄예방은 정부뿐만 아니라 

민간의 적극적인 참여를 통해 수사의 근본적인 한계를 보

완할 수 있을 것이다. 기업 내 디지털포렌식 대응 체계를 

구축함으로써 기술유출 사고에 대한 수사 및 조사와의 신

속한 연계를 꾀할 수 있고, 신속한 수사 및 조사와의 연계

로 인하여 증거도 더욱 용이하게 확보될 것으로 기대한다. 

이에 따라, 기업의 디지털포렌식 대응 체계가 구축된다면 

상황적 범죄예방이론(Clarke, 1995)에서 설명하는 바와 

같이 범죄 기회를 감소시키고 범죄자에게 위험 요소를 인

식시켜 범죄를 예방할 수 있게 될 것이다. 결국, 이는 산

업기술유출의 감소로 이어질 수 있을 것이며, 산업기술유

출의 감소는 기술 패권 경쟁에서의 국가경쟁력 확보에도 

많은 도움을 줄 것이다. 다만, 기업 내 디지털 기기의 실

시간 데이터 백업과 기술유출사고 대응을 위한 사전 동의

서 확보는 연구원들에게 가해지는 제한이 많은 만큼 이에 

대한 합당한 보상 역시 병행되어야 할 것이다. 또한, 중소

기업과 스타트업은 자본력이 없어 자체적으로 포렌식 절차

를 구축하기에는 현실적인 어려움이 있기에, 정부의 경제

적 지원과 정부·민간 보안업체가 협력과 중소기업과 스타

트업 내의 포렌식 절차를 구축하는 것에 지원해줄 필요성

이 있다.

본 연구의 학술적 및 실무적 의의는 다음과 같다. 우선, 

학술적 측면에서 선행연구는 디지털포렌식의 기술적 측면

이나 수사기관 또는 공공기관에 의한 증거수집 절차에 초

점을 둔 연구가 많았는데, 본 연구에서는 기술유출 대응을 

위한 기업의 디지털포렌식 대응 체계에 대한 구축방안을 

기업의 경영관점에서 연구하였다는 점에 의의가 있다. 실

무적 측면에서는 기술유출사고 발생에 대비할 수 있는 실

질적인 가이드라인을 구축하였다는 점에 의의가 있다. 특

히, 중소기업이나 스타트업의 경우에는 기술유출 사고대응 

절차에 대한 경험이 없기에 본 연구와 같이 공개적인 논

의를 통한 실질적인 가이드라인 구축에 대한 논의는 중소

기업과 스타트업의 실무에 많은 도움을 줄 것으로 예상된

다. 또한, 수사기관과의 연계를 통한 신속한 피해회복 방

안을 제시하였다는 점에서도 실무적 의의가 있다. 한편, 
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본 연구는 방대한 양의 세부 절차를 완전히 설명하지 못

했다는 점에서 한계가 있다. 또한, 본 연구는 디지털포렌

식 개선방안에 대한 실증분석이나 개선방안의 검증에 대한 

한계가 있다. 디지털포렌식 전문가를 대상으로 심층 인터

뷰를 진행하였으나, 본 연구 결과의 타당성과 신뢰성을 확

보하고 보다 구체적인 방안 제시하기 위해서는 추가적인 

연구가 필요하다. 그럼에도 불구하고 본 연구는 기존 기술

유출사고에서의 포렌식 문제점을 기업의 경영관리 측면에

서 논의하였다는 점에서 학술적 의의가 크며 디지털포렌식

의 절차와 한계점들을 체계적으로 정리하였다는 점에서 기

업들에게 주는 실무적인 가치가 크다고 하겠다.
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[abstract]

The Improvement Method of Digital Forensic for Responding to 

Technology Leakage of SMEs*

Soonbeom Kwon**, Hyeongryeol Kim***, Seonyeong Choi****, Hwansoo Lee*****

Industrial technology leakage is increasingly becoming sophisticated, intelligent, and advanced. So, the police 

organized an industrial technology leakage investigation team in November 2006 and expanded the industrial 

technology leakage investigation team to 17 local police agencies in 2017. Likewise, the police is trying to 

prevent industrial technology leakages, but it is still annually increasing. Especially, in 60.8% cases of 

technology leakages by insiders are done by using memory devices. Which makes digital forensic necessary in 

order to detect such incidents. However, problems such as shortage of man power, matters of procedure, and 

vast amount of digital evidence, delay fact-finding and damage restoration. This study introduces the 

company’s digital forensic system designed for corporations which will help them obtaining digital evidences in 

a prompt and accurate way. This study suggests that institutes should regularly backup their datas so that 

they would have sufficient information to analyze incidents. Also, it proposes companies to acquire consent 

from their insiders before incidents happen in order to have access to suspects’ digital devices and forensic it 

in a legal way. Furthermore, we have analyzed signs of technology leakages based on privious studies and 

introduced lawful means for corporates to respond to technology leakage and evidence collecting to prevent 

from possible disputes.
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