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Ⅰ. 序    言

회계정보시스템은 각 기업이 미리 설정해 놓은 회계정보시스템의 시스템목적을 성취하기 

위해 회계자료의 입력과 처리 그리고 회계정보의 출력활동을 하게 된다. 그런데, 이러한 세 

가지 활동만 가지고는 시스템목적을 충분히 달성할 수 없는 바,  입력과 처리 그리고 출력을 

감시/감독하고 시정하는 추가적인 활동인 필요한데 이것이 통제활동인 것이다.

이와 같은 성격을 가진 통제활동은 회계정보의 신뢰성과 목적적합성을 높이며, 또한 컴퓨

터 하드웨어와 회계자료와 정보 등 회계정보시스템과 관련한 기업이 보유한 자원의 보호에 

만전을 기할 수 있게 한다.

* 본 연구소 상임연구원, 단국대학교 상경대학 상경학부 교수
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본 연구에서는 회계정보시스템의 통제를 일반통제와 거래통제, 그리고 회계정보시스템과 

관련된 기업자원의 보안의 세 부분으로 나누어 다음에서 논의하기로 한다.

Ⅱ. 會計情報시스템의 統制

1. 統制의 意義와 目的

통제는 기업을 비롯한 모든 조직시스템에서 반드시 필요한 시스템 활동으로서, 회계정보

시스템에 있어서도 매우 중요한 활동 중의 하나이다.

통제활동은 회계정보시스템의 시스템의 목적을 효과적으로 달성하기 위해 여러 가지 절

차와 기능, 하위 구성요소 및 활동을 수행하는 인력자원으로 구성된다.

건전하지 못한 통제활동은 회계정보시스템에서 제공되는 정보의 신뢰성을 떨어뜨리며, 기

업이 보유한 자원이 손실되기 쉬우며, 나아가 기업활동이 비효율적으로 운영되기 때문에 회

계정보시스템의 통제활동은 매우 중요한 것이다.

통제활동은 일반적으로 세 가지 통제목적을 가지고 있다. 첫째는 회계자료와 정보의 신뢰

성과 목적적합성을 높이도록 한다. 둘째, 회계자료와 정보, 컴퓨터시설을 포함한 기계설비 

등 기업의 각종 자산을 안전하게 보호하여야 한다. 셋째, 기업의 영업활동의 효율적 운영을 

증진시키며, 아울러 기업의 경영정책이나 지침을 준수하도록 해야 한다.1)  

한편, 통제활동은 그 특성에 따라 일반통제와 거래통제로 구분하는데2) 일반통제(general 

controls)는 회계정보시스템의 모든 분야에 전반적으로 적용되는 통제이며 거래통제(transaction 

controls)는 회계정보시스템의 활동별, 즉 입력, 처리, 출력활동을 구분하여 통제하는 보다 구

체적인 통제활동인 것이다.

1) Joseph W. Wilkinson, Accounting Information Systems, 2nd ed., Wiley, 1993, p. 245와 J. Wilkinson 

& M. Cerullo, Accounting Information Systems, 3rd ed., Wiley, 1997, p. 252, 참조.  

2) 통제는 통제하는 시점에 따라 사전적 통제인 예방통제, 오류나 부정을 발생 즉시 탐지하는 적발

통제, 그리고 탐지된 부정이나 오류를 수정/회복시켜주는 시정통제로 분류할 수 있으며, 또한 통

제목적에 따라 회계정보의 신뢰성 증진과 기업자원의 보호목적을 가진 회계통제와 기업의 효율

적 운영과 경영정책의 준수목적을 가진 관리통제로 나눌 수도 있다.
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2. 一般統制 

일반통제는 다시 그 특성에 따라 조직통제(organizational controls), 문서화통제(documentation 

controls), 자산회계통제(asset accountability controls), 경영실무통제(management practice control), 

자료센터운영통제(data center operations control) 등으로 세분할 수 있다. 

(1) 조직통제

기업의 조직구조는 조직의 구성원과 조직단위간의 관계를 설정해주므로  그 자체가 중요

한 통제의 기능을 가지고 있다. 조직의 구조를 설계할 때 기본목표는 조직의 단위별 독립성

을 적절히 유지시키는 일이다. 즉, 조직 단위간에 할당된 업무와 이에 따른 책임을 분리시킴

으로써 합리적으로 조직을 운영할 수 있는 것이다. 조직통제를 수작업 회계정보시스템과 전

산회계정보시스템으로 나누어 살펴보기로 한다.

1) 수작업 회계정보시스템

수작업시스템의 경우 거래의 승인과 기록, 그리고 보관기능을 각각 분리시켜야 한다. 따

라서 현금과 재고자산 등 자산을 관리하는 직원에게 이 같은 자산의 취득 또는 처분과 관련

된 거래를 승인하거나 이 거래의 내용을 기록하도록 허용해서는 안되는 것이다. 

2) 전산회계정보시스템

전산시스템에서도 수작업시스템에서와 마찬가지로 업무의 분장이 필요하다. 자료의 기록

을 책임지고 있는 정보시스템 부서와 자료와 정보를 사용하는 모든 사용자부서는 물론, 영

업과 관리기능을 담당하는 부서와 거래를 승인하는 부서로부터도 분리해야 한다. 전산시스

템의 도입으로 과거에 여러 회계부서에 담당하던 자료의 기록과 처리 등을 한꺼번에 수행함

으로써 과거에 분리되었던 회계업무가 통합되어 이루어지고 있다. 따라서 정보시스템을 기

능별로 나누어 업무를 분리시킬 필요성이 발생하게 되었다.

정보시스템 기능은 시스템개발기능과 시스템운영 기능으로 구분하여 시스템개발기능은 

사용자부서 또는 기업전체에서 필요로 하는 새로운 시스템을 분석하고 설계하고 문서화하

거나, 또는 기존의 시스템을 개선하는 작업을 수행하게 된다. 한편, 시스템개발 기능은 시스

템개발 관리자를 책임자로 하고 그밖에 시스템분석가와 프로그래머, 그리고 데이터베이스 

관리사원이 담당하게 된다. 시스템운영기능은 거래자료의 처리와 통제 그리고 관련파일들이 

적절히 관리하는 업무를 책임지는 업무를 맡게된다. 시스템운영 기능은 시스템운영 관리자

를 책임자로 하고, 그밖에 자료입력사원과 컴퓨터운영 사원 그리고 자료파일보관 사원과 자

료통제 사원 등이 담당하게된다.
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정보시스템 부서의 총책임자인 정보시스템 총 관리자는 정보시스템에 대한 계획을 수립

하고 정보시스템이 목표대로 운영될 수 있도록 통제활동을 담당하게 되는데 새로운 기술의 

개발, 부서 내의 업무담당자의 업적평가 및 훈련, 프로젝트 관리, 컴퓨터운영 등에 대한 총괄

책임을 지게 된다. 

한편, 시스템개발 관리자는 새로운 시스템의 개발, 기존 프로그램의 변경이나 개선 및 데

이터베이스관리에 대한 책임을 진다. 시스템분석가는 현재의 시스템을 평가하며, 새로운 시

스템을 설계하며, 통제절차를 설계하며, 프로그래머를 위한 시스템 내역서를 작성하고, 시스

템문서를 관리한다. 프로그래머는 시스템소프트웨어와 데이터베이스 관리 등을 위한 소프트

웨어의 개발 및 유지, 응용프로그램의 작성 및 수정, 프로그램 논리흐름도 작성, 프로그램상

의 오류제거, 최종사용자를 위한 지원을 한다. 데이터베이스 관리사원은 데이터베이스의 설

계 및 통제, 데이터베이스 사용자의 암호할당, 데이터베이스에 대한 문서작성, 데이터베이스 

및 프로그램 사용의 통제를 한다. 

시스템운영관리자는 일상적인 정보처리의 운영을 맡게된다. 시스템의 운영에는 자료입력, 

컴퓨터운영, 자료보관관리 및 자료통제를 총괄적으로 한다. 자료입력사원은 처리를 위해 컴

퓨터가 읽을 수 있도록 자료를 변환시키며, 변환된 자료의 정확성을 확인하고 시스템의 문

서를 관리한다. 컴퓨터운영사원은 컴퓨터 프로그램을 작동시키며 테이프나 디스크를 가동시

켜 자료처리하며, 콘솔(console)메시지를 감시하고 대응조치하며, 컴퓨터를 유지하고 관리한

다. 자료파일보관 사원은 자기테이프, 디스크, 프로그램, 컴퓨터문서 등의 보관 및 관리, 보

관장소에 있는 모든 파일과 프로그램의 재고유지, 컴퓨터 운영일지를 관리한다. 자료통제사

원은 진행중인 업무의 흐름을 감시, 입출력의 정확성을 검토하며, 컴퓨터이용 부서와의 조

정, 컴퓨터 편집 및 확인 프로그램에서 나오는 오류의 조사를 한다. 

(2) 문서화 통제

회계정보시스템은 다양한 요소로 구성되어 있다. 복잡한 절차와 통제, 각종 서류양식과 

설비 및 시스템사용자의 결합체라고 할 수 있다. 이러한 복잡한 시스템인 회계정보시스템의 

운영지침이나 절차가 부적절하다면 시스템의 작동이 비효율적이 될 것이다. 

문서화 통제란 회계정보시스템과 그 운영을 설명해주는 절차설명서와 기업의 경영정책 

설명서, 기업의 조직도표과 작업설명서 등을 작성하는 한편 이미 작성한 것을 지속적으로 

새롭게 재 작성하는 작업을 통제하는 것을 말한다. 문서화작업은 기업의 경영정책을 이해하

고 각종 자료처리 절차를 이해하는데 큰 도움을 준다. 따라서 자료처리요원은 회계정보시스

템관련 작업을 보다 정확하고 일관성이 있게 수행할 수가 있으며 시스템분석가나 프로그래

머는 거래처리시스템을 보다 효율적으로 설계하게 하여준다. 또한 회계감사를 할 때 내부통
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제시스템을 신속하고도 완전하게 검사할 수가 있는 것이다. 

문서화작업은 통제에 필요한 각종 문서를 작성하고 갱신하는데 그치지 않고 작성된 문서

를 보안하고 통제하는 작업이 포함된다. 이와 관련하여 자료사서는 작성한 문서들을 관리 

보관 통제하고 제공하는 역할을 한다. 문서의 통제를 위해서는 모든 문서의 사본은 일련번

호를 매기며, 승인이 없이는 서류를 정해진 장소에서 다른 곳으로 가져갈 수 없도록 한다. 

수작업 회계정보시스템과 전산회계정보시스템에서의 문서화통제를 비교하여 그 차이를 살

펴보면 다음과 같다.

1) 수작업 회계정보시스템

수작업에서의 문서화 작업에 포함되는 문서에는 각종 원시문서, 분개장, 원장, 보고서, 출

력문서, 계정일람표, 감사증적에 관한 세부문서, 절차방법, 기록문서의 설계, 자료사전, 그리

고 통제절차 등이 있다. 

2) 전산회계정보시스템

전산시스템에서의 문서작성을 통한 통제에는 시스템개발과 프로그램의 시험 등을 보여주

는 시스템관련 정책보고서의 작성, 컴퓨터 시스템흐름도와 자료흐름도 등을 나타내는 시스

템운영문서화작업, 그리고 프로그램 흐름도와 자료구조 및 원시프로그램 목록 등을 나타내

는 프로그램 문서화, 자료항목의 설명과 자료항목간의 관계를 나타내는 자료문서화, 컴퓨터 

프로그램의 실행지침, 특정 프로그램에 요구되는 입출력 파일을 나타내는 운영 문서화, 원시

문서에 자료기입의 절차와 입력자료의 정확성과 완전성의 확인검사 등을 나타내는 사용자 

문서화 등이 있다.

(3) 자산 회계책임 통제

기업이 보유한 각종 자산이 회계처리의 오류로 인해 재무제표상에서 잘못 기록될 수가 있

다. 따라서 자산 회계책임 통제는 회계장부에 각종 자산이 정확히 기록되도록 통제하는 것

을 말한다. 이에는 보조원장의 작성과 조정작업의 수행, 재가절차의 수립, 기록일지와 기록

장부의 작성, 그리고 조사와 재평가작업 등을 포함한다. 

보조원장은 매출채권, 재고자산, 유형자산, 투자자산 등의 자산계정에 대해 작성하여 운영

한다. 특정 보조원장의 모든 잔액의 총 합계액이 총계정원장에서의 해당계정 잔액과 일치해

야한다. 이러한 보조원장의 작성은 총계정원장의 각 계정에의 전기작업의 정확성을 확인하

게 한다.

조정작업은 총계정원장에서의 각 통제 계정의 잔액과 이와 관련된 보조원장상의 잔액의 

총계를 비교하는 등 독립적으로 따로 계산한 금액과를 서로 비교하는 작업을 말한다. 또한 
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장부상에 기록된 보유자원의 장부상의 가치와 실제의 가치를 비교하는 것도 조정작업에 포

함된다. 예를 들면, 재고자산의 수량과 가치금액을 조사하고 평가하여 수량의 차이 또는 금

액의 차이가 발생할 경우 그 차액을 계산하여 장부가액을 수정하여 그 차이를 조정한다. 

재가절차의 수립이란 거래의 발생으로 인한 자산의 취득과 처분이 이루어질 때 이 거래에 

관련된 모든 부서의 업무 담당자가 날인 또는 서명하는 절차를 마련하여 거래의 처리결과에 

대한 책임의 소재를 분명히 해두는 것을 말한다. 

기록의 일지와 기록장부의 작성은 자산의 취득과 이동 그리고 사용이 이루어질 때마다 이 

사실을 기록일지나 장부에 기록하여 회계책임을 다하게 한다. 예를 들면, 자기 테이프에 기

록된 자료파일이 자료보관실로 부터 사용을 위해 컴퓨터 운영실로 이동하게되면 이 이동사

실을 일지에 기록함으로써 각종 보유 자료 자산의 사용상태와 현재상태를 파악할 수가 있는 

것이다.

조사와 평가란 회계법인 등 외부의 감사기관으로 하여금 보유 자원의 계정의 잔액을 조사

하고 평가하게 함으로써 보유자산에 대한 회계책임을 높일 수가 있는 것이다. 예를 들면, 외

부의 공인회계사가 장부상에 기록된 특정 보유 자원의 가치액을 평가하게 함으로써 회계장

부상의 기록에 대한 신뢰성을 높일 수가 있는 것이다.

(4) 관리실무 통제

이는 경영자의 관리업무의 통제활동으로 이에는 인적자원의 관리에 관한 정책과 실무의 

수립, 경영통제와 영업통제, 그리고 응용시스템 개발통제 등이 있다. 응용시스템 개발통제는 

시스템 변경절차 통제와 새로운 시스템 개발절차통제로 나누어지는데 시스템변경 절차통제

는 전산시스템하에서 응용프로그램과 데이터베이스의 변경시 부정을 방지하기 위해 사전에 

마련한 절차를 거쳐야 한다. 새로운 시스템개발 절차의 수립은 새로운 시스템의 개발을 할 

때는 물론 기존의 시스템을 개선시킬 때 거쳐야할 절차 이를테면 사용자부서 또는 최고경영

자층의 요구로부터 시작하여 분석과 설계 그리고 실행 등의 절차를 거치도록 개발절차를 마

련해 두어야 한다.

(5) 자료센터의 운영통제

이 통제는 컴퓨터 운영절차통제와 컴퓨터 하드웨어와 소프트웨어 검사로 나누어진다. 컴

퓨터 운영절차 통제의 경우 컴퓨터를 운영하는 과정에는 다양한 형태의 문제와 남용이 발생

할 수 있다. 컴퓨터 운영절차의 통제를 위해서는 철저한 감독, 계획, 그리고 합리적인 절차가 

수반되어야 한다. 이 합리적인 절차에는 첫째, 자료처리의 관리자는 컴퓨터 운영 실무자의 
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활동을 철저하게 감독해야 한다. 또한 컴퓨터 운영에 관한 절차의 사용자 설명서가 준비되

어 운영실무자에게 제공되어야 한다. 둘째, 자료처리의 일정이 가능한 빨리 정해져야 하며 

필요하면 이미 정한 일정의 변경이 가능해야 한다. 셋째, 컴퓨터 시설의 사용과 사용시간을 

기록한 일지를 작성한다.

컴퓨터 하드웨어와 소프트웨어의 검사의 경우, 컴퓨터는 오작동이 항상 발생할 수 있기 

때문에 컴퓨터 시스템내에 이를 방지하고 탐지할 수 있는 장치가 마련되어야 한다. 이러한 

장치는 계산의 정확성과 자료의 처리와 자료의 이동의 신뢰성을 높여줄 수 있는 것이다.

3. 去來統制

거래통제는 회계정보시스템의 시스템활동인 회계거래처리시스템에 직접적인 영향을 행사

하는 통제이다. 거래통제의 목적은 모든 거래의 발생이 합법적으로 승인되어 정확하게 기록

되고 분류되고 처리되어 정확하게 보고되도록 하는데 있다. 거래통제는 일반적으로 입력과 

처리 그리고 출력통제로 구분되며 여기에 승인통제가 추가된다.

거래통제는 앞에서 살펴본 일반통제와 상호 관련성이 크다. 거래통제가 효과적으로 제 기

능을 수행하기 위해서는 일반통제가 먼저 적절히 수립되어 있어야 한다. 즉, 일반통제는 거

래통제의 기능을 지원하는데 꼭 필요하며 정확하고 완전한 거래자료의 처리에 필수적으로 

요구된다. 거래통제는 승인통제, 입력통제, 처리통제, 그리고 출력통제로 나누어지는데 이를 

각각 다음에서 설명하기로 한다.

(1) 승인통제

승인통제는 승인을 받지 않은 거래는 특정의 보유자원을 손실할 위험성이 있기 때문에 이

를 방지하기 위해 필요한 통제이다. 승인통제의 목적은 거래가 합법적으로 이루어지게 하며 

출력보고서의 정확성을 기하고 각종 자원을 위험으로부터 보호하는데 있다. 승인통제는 또

한 거래의 처리작업과는 무관한 직원에 의해 이루어지므로 조직의 독립성을 증진시켜주기

도 한다.

판매주문 부서에서 작성되는 판매주문서 사본은 보관창고로부터 상품을 출고하는 것을 

승인하는 것이 되듯이 승인은 거래문서의 작성으로도 이루어진다. 승인은 어떤 형태를 취하

던 거래의 처리가 이루어지기 전에 그 사실을 확인해야 하는 절차이다.

승인통제는 다시 일반승인과 세부승인으로 구분한다. 일반승인은 거래가 승인되어 수행될 

수 있는 모든 거래에 통용되는 기준을 설정하는 작업이다. 예를 들면, 경영자는 신용판매의 
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승인에 필요한 기준으로 고객의 신용도와 신용제공 상한액 등의 모든 신용판매에 적용되는 

기준을 설정한다. 세부승인은 특정거래에만 적용되는 승인조건이 제시된다. 예를 들면, 현금

지출 담당직원이 당좌수표를 서명하여 발행하고자 할 때 미리 정해진 상한금액이내에서만 

가능하도록 세부적 승인조건이 설정된다. 

수작업시스템이나 일괄처리 전산시스템의 경우, 승인은 거래 발생시 작성하는 문서에의 

날인 또는 서명에 의해 이루어지며, 즉시전산처리 시스템의 경우 컴퓨터시스템에 의해 승인

이 확인된다. 

(2) 입력통제

거래는 정확하고 완전하게 그리고 즉시 기록해야 한다. 즉, 거래가 발생한 기간의 적절한 

계정에 정확한 금액이 기재되어야 한다. 오류가 있는 자료는 처리에 앞서 탐지하여 수정하

거나 기록을 다시해야 한다. 적절한 입력통제는 오류를 탐지하며 또한 수집한 자료가 컴퓨

터가 판독이 기능하도록 그리고 통신회선을 통해 전송되도록 한다.

특히 입력통제는 즉시처리 전산시스템에서 더욱 중요한데, 그 이유는 자료의 입력상의 오

류는 통신시스템을 통해 즉시 중앙처리시스템 등 여러 곳으로 전달되어 오류를 탐지하여 수

정하기가 매우 어렵기 때문이다. 입력통제는 자료의 수집과정에 따라 기록, 일괄모음, 전환, 

편집, 그리고 전송으로 나누어 설명할 수 있다. 

1) 거래의 기록

모든 수작업이나 대부분의 전산시스템에서 거래자료는 맨 처음 원시문서에 기록이 이루

어진다. 이를 위해 원시문서의 설계에 심혈을 기울어야하며, 일련번호가 매겨져 있어야하며, 

거래내용을 기입할 부분이 명확히 설정되어야 하며, 계정코드와 거래코드가 사전에 정해져

야 하며 각종 원시문서의 목록이 문서화되어 있어야 한다.

원시문서에 부정한 거래가 기록되는 것을 방지하기 위해서는 아직 사용하지 않은 원시문

서의 보안이 철저히 이루어져야 하며, 특히 즉시처리 전산시스템의 경우 완전하고도 정확한 

자료의 기입을 위해 다음과 같은 조치가 필요하다. 첫째, 자료의 입력실무자가 쉽게 거래 자

료를 입력할 수 있도록 입력 메뉴화면이 마련되어 있어야 한다. 둘째, 입력 원시문서의 여러 

가지 양식이 사전에 준비되어 있어야 한다. 셋째, 컴퓨터시스템내에 거래일자와 문서번호 등 

필요한 자료가 자동적으로 입력되도록 프로그램이 만들어져 있어야 한다.

2) 거래자료의 묶음

거래가 일괄 묶음으로 처리되면 통제합계를 계산해야 한다. 일괄통제합계란 거래의 누락

을 방지하고 거래자료의 잘못된 전기를 방지할 수 있다. 또한 승인을 받지 않은 거래가 처리
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되는 것을 막을 수가 있다.

원시문서를 기간별, 발생장소별, 종류별, 항목별의 묶음으로 분류하고 각 묶음별로 합계를 

구하고 이것을 컴퓨터프로그램의 처리로 구한 합계와 비교하여 거래자료의 묶음이 정확한

가를 확인한다. 만일 두 합계액에 차이가 발생하면 오류가 발생하였다는 것을 확인할 수 있

는 것이다.

합계에는 세 가지 형태가 있는데, 통제합계는 금액이나 시간의 합계를 말하며 해쉬합계

(hash total)는 직원번호나 거래 코드번호의 합계를 말하며, 레코드합계(record total)는 원시문

서의 합계를 말한다. 

3) 거래자료의 전환

수작업시스템의 경우, 고객의 주문에 관한 자료를 공식적인 판매주문서에 기록한다거나 

공급자의 송장에 있는 내용을 송장기록 장부에 기록하는 것과 같이 거래자료는 하나의 원시

문서에서 다른 문서로 옮겨 적거나 복사가 이루어진다.  

그러나 일괄처리 전산시스템의 경우는 거래자료가 원시문서로부터 컴퓨터가 판독할 수 

있는 매체인 바코드양식, 자기잉크문자 양식, 광문자인식 양식 등에 기록된다. 그리고 직접

처리 전산시스템의 경우, 자료가 원시문서로부터 직접 키보드 입력 또는 스캐닝(scanning)하

여 직접 입력되므로 이러한 자료전환 과정에서 발생하는 오류를 통제할 필요가 있다.

수작업에 의한 거래자료의 전환의 통제작업은 통제담당 직원이 직접 눈으로 확인하여 이

루어진다. 예를 들면, 고객의 주문을 접수한 판매주문 담당 부서 직원은 고객코드와 제품코

드로 자료의 정확성을 검사한다. 그리고 그 자료의 내용을 판매주문서에 옮겨 적은 후 또 다

른 직원이 그 정확성과 완전성을 눈으로 확인하며 조사한다.

전산시스템의 경우는 눈으로 확인(visual verification)법과 키보드 입력장치(keying device)법

이 있다. 눈으로 확인법은 원래의 원시문서에 기록된 자료와 옮겨적은 자료를 비교하는 것

이다. 즉, 컴퓨터가 판독할 수 있는 매체에 옮겨 기록한 경우 원래 원시문서와 매체에 기록

된 자료의 목록을 비교하며, 터미널을 통해 직접 입력한 경우 화면에 보여주는 자료와 비교

한다. 키보드 입력장치법은 같은 자료를 한번 더 다시 입력하여 두 자료내용을 비교하는 자

료전환 통제방법이다. 

4) 거래자료의 편집

전산시스템의 경우, 수작업시스템과는 달리 숙련된 직원의 철저한 감독없이 거래가 입력

된다. 또한 거래발생 현장에서 거래자료를 직접 입력하는 사람들이 자료입력의 전문가가 아

니라는 사실이다. 따라서 전산처리시스템 내에 오류를 탐지할 수 있는 편집시험용 프로그램

(edit tests)을 설치하여 미리 설정한 기준에 맞는지 모든 입력자료를 시험해보고 이 시험을 
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통과한 자료만 처리과정으로 진행하게 한다.

일괄처리 전산시스템의 경우, 자료전환 작업과 동시에 이 시험이 시행되며 즉시처리전산

시스템의 경우, 터미널에 자료가 입력되는 즉시 이루어진다. 이 편집시험용 프로그램은 프로

그램화된 검사라고도 하는데, 이는 응용 소프트웨어 프로그램내에 내장되어 설치된 확인을 

하기 위한 작업이기 때문이다.

5) 거래자료의 전송

거래 자료는 거래의 발생장소로부터 멀리 떨어진 처리장소로 자료통신장치를 통해 전송

되기도 한다. 이때 이용이 가능한 통제기법에는 반향검사(echo check), 반복검사(redundancy 

check), 완전성검사(completeness check) 등이 있다. 반향검사는 전송된 자료의 유효성을 확인

하기 위해 자료를 발송한 장소로 자료를 반송하는 것을 말한다. 예를 들면, 매출거래에 있어 

고객번호가 전송되어 왔다면 그 고객의 이름과 주소를 발송한 터미널에 프로그램에 의해 자

동으로 반송하게 함으로써 발송자가 눈으로 사실 확인을 할 수 있게 된다. 반복검사는 확인

작업을 위해 추가의 자료를 발송하는 것을 말한다. 예를 들면, 고객의 고유번호와 함께 고객

의 이름을 같이 보낸다. 완전성 검사는 필요한 모든 자료가 입력되어 전송되었는지를 확인

하는 작업이다. 만일 발송자가 일부의 자료를 누락시키면 내재된 컴퓨터 프로그램이 자동적

으로 이를 인식하여 재 발송을 요구하거나 전송된 거래자료의 접수를 거부할 수 있게 한다. 

(3) 처리 통제

처리통제란 자료의 처리가 정확하고 완전 무결한지, 승인되지 않은 거래가 포함되어있지 

않은지, 적절한 파일과 프로그램이 포함되어 있는지, 그리고 모든 거래의 증적, 또는 추적이 

쉽게 가능한지를 확인하는 작업을 말한다.

처리통제를 위한 통제기법에는 대조검사, 처리논리검사, 컴퓨터 작업검사, 파일과 프로그

램검사, 감사증적 등이 있다.

1) 대조검사

수작업시스템은 물론, 전산시스템에서도 모두 가능한 것으로 한 사람이 다른 사람의 작업

을 관찰하고 감독하는 것이다. 예를 들면, 매출송장을 고객에게 보내기 전에 대금청구 부서

의 직원이 청구 금액의 정확성을 확인하게 하며, 또한 판매 주문서 사본과 상품발송 통지서

와 비교함으로써 모든 주문이 빠짐없이 처리되었음을 확인한다.

2) 처리논리 검사

순차처리할 때 적용되는 순차검사는 기록이 올바른 순서로 구성되어 있는 것을 확인하는 
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처리논리 검사이다. 앞서 입력단계에서 적용된 프로그램화된 검사가 이 처리단계도 똑같이 

적용된다. 예를 들면, 직원의 급료가 불합리성을 검사하는데도 처리논리 검사가 적용된다. 

3) 컴퓨터작업 검사

처리 프로그램은 각 처리단계 즉, 편집작업, 분류작업, 갱신작업, 보고서작성 작업별로 일

괄합계를 계산하고 예외와 요약보고서를 작성함으로써 일괄자료를 처리과정에서 통제할 수

가 있는 것이다.

자료가 직접처리될 경우, 파일변경 보고서가 매일 작성되어야 한다. 이 보고서는 총계정

원장의 각 계정의 기초 계정잔액과 그날의 거래내용, 그리고 기말 계정잔액을 보여준다. 계

정잔액의 변동은 그날의 거래활동에 맞추어 조정되어야 한다. 

4) 파일과 프로그램변경

거래가 매스터파일에 정확히 轉記되었는가를 처리 프로그램을 이용하여 확인해야 한다. 

이 작업은 파일의 이름과 작성날짜를 나타내는 파일기록정보를 대조함으로써 가능하다. 만

일 부정확하거나 낡은 파일이 발견되면 경고 메시지를 보내든지, 아니면 처리 프로그램의 

사용이 금지된다.

그런데, 처리 프로그램은 정기적으로 그 유효성을 검사해야 한다. 한 가지 방법은 시험용 

자료를 사용하여 예상된 결과를 얻는지 확인한다. 또 다른 방법은 실제 발생한 자료를 처리 

프로그램에 재처리 시켜 먼저 출력한 내용과 비교한다. 

5) 감사증적

감사증적을 가능하게 하는 것은 처리통제의 중요 목적 중의 하나이다. 감사증적이 필요한 

이유는 이것이 개별거래의 추적이 가능하고 총계정원장 계정잔액의 변경을 증명하고, 재무

보고서 작성을 가능하게 하며, 거래 오류나 누락한 자료를 시정해준다.

감사증적을 위해 필요한 기록에는 입출력 통제일지, 거래일지, 거래목록 등이 있다. 특히 

거래목록은 일괄처리 전산시스템의 경우 파일갱신을 할 때에 작성되며, 직접처리 전산시스

템의 경우 매일 업무를 종료할 때 작성된다.

(4) 출력통제

정보시스템에서 제공하는 출력문서나 보고서는 완전하고 신뢰성이 있어야 하며 정해진 

수신인에게 정확히 전달하여 배부되어야 한다. 출력통제는 처리결과의 조사와 출력보고서의 

배부통제를 통해 이루어진다.
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1) 처리결과의 조사

처리된 출력 보고서의 수취인에는 경영자, 종업원, 고객, 채권자, 감사인 등 수없이 많다. 

이들 수취인들은 보고서를 이들의 이용 목적에 사용하는 과정에서 그 보고서 내용의 신뢰성

을 확인하기 위한 조사를 수행하게 된다. 예를 들면, 경영자는 현금출납 담당직원이 은행에 

현금을 입금하기 전에 작성된 예금입금표를 점검하게 된다. 채권자는 신용제공의 지속여부

를 결정하기 전에 재무제표와 중요 계정을 조사하여 신용제공을 결정한다. 또한 외부감사인

은 감사보고서를 작성하기 전에 제무제표를 감사하게 된다.

매스터파일변경 보고서를 조사해야 하며 예외와 요약보고서 즉, 오류목록이 자료통제 담

당자에 의해 조사된다. 또한 출력에 반영된 일괄합계를 사전에 계산된 통제합계와 비교하여 

조정한다.

2) 출력보고서 배부 통제

처리 결과 출력된 보고서는 오직 적절한 사용자에게만 배부되어야 한다. 배부는 배부장부

의 작성에 의해 통제된다. 이 장부에 입각하여 출력보고서를 대상자에게 직접 그리고 적시

에 배부해야 하며 동시에 통제일지에 이 배부 사실을 기록한다. 이 보고서를 받은 보고서 사

용자는 보고서의 내용의 합리성 등을 면밀히 검토해야 한다. 

4. 電算化가 會計情報시스템의 統制에 미치는 影響

회계정보시스템의 전산화가 이루어지면서 통제활동에도 많은 변화가 뒤따르게 되었다. 전

산화된 회계정보시스템에서도 이제까지 전통적으로 사용되던 직무의 분화, 권한과 책임의 

명확한 이양, 유능한 인원의 선발과 훈련, 승인절차, 적절한 서류 및 기록, 자산과 기록에 대

한 보관, 경영감독, 독립적인 점검, 장부상 자산가치와 실제 자산가치와의 비교의 정기화 등

이 그대로 적용된다. 그러나 그 시행과정에서는 엄격한 차이가 있는데 이를 살펴보면 다음

과 같다.

첫째, 직무의 분화의 경우, 수작업시스템에서는 거래의 승인 즉, 관리기능과 거래의 기록 

즉, 회계기능 및 자산의 관리 즉, 보관 기능을 각각 다른 사람에게 맡겨 직무의 분장을 할 수

가 있다. 그러나 전산시스템에서는 하나의 전산프로그램이 거래를 승인하고 동시에 기록은 

물론 기록한 후 기존의 기록내용을 자동적으로 변경하기까지 할 수가 있는 것이다. 따라서 

전산프로그램을 중심으로 업무를 분장해야 한다. 즉, 컴퓨터처리 프로그램을 개발하는 업무

와 개발한 프로그램을 실행하고 작동시키는 업무, 그리고 자료 및 프로그램 파일을 보관하

여 관리하는 업무를 각각 분리시켜 담당하도록 해야 한다.
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둘째, 권한과 책임의 이양이 전산시스템에서는 분명하지가 않다. 많은 컴퓨터 자원들을 

여러 사용자들이 공유하면서 업무를 수행하기 때문에 권한과 책임의 구분이 쉽지가 않다. 

특히 데이터베이스 시스템이 설치되어 운영되고 있는 경우, 조직내의 여러 사람들이 동일한 

데이터베이스를 사용하므로 특정 자료에 오류가 발생하게 되면 누가 책임을 져야될지 그 책

임의 소재가 불확실하게 된다.

셋째, 유능한 인원의 선발과 훈련의 중요성이 전산시스템에서 증가하게 된다. 전산시스템

을 개발하고 변경하며 운영하고 유지하기 위해 수작업시스템에서 보다 훨씬 높은 수준의 지

식과 숙련된 기술을 필요로 한다.

넷째, 승인절차의 확인을 위해 정교한 검토가 전산시스템에서 요구된다. 승인 절차가 컴

퓨터 프로그램에 내장되는 경우가 많아 종업원의 업무뿐만 아니라 응용 프로그램의 처리의 

정당성까지 검토해야 할 것이다.

다섯째, 다른 형태의 감사증적이 전산시스템에서 요구된다. 수작업시스템에서는 각종 서

류와 문서들을 기록 유지함으로써 감사증적을 제공하지만 전산처리시스템에서는 거래들이 

문서형태의 증빙서류 없이 입력되고 처리된다. 따라서 발생된 거래들에 대하여 모든 기록들

이 유지될 수 있도록 추가조치가 필요하다.

여섯째, 컴퓨터자산의 집중으로 물리적 통제의 중요성이 커진다. 조직의 중요자산인 컴퓨

터 설비, 프로그램, 자료 등이 한곳에 집중되어 있다. 수작업의 경우 부정을  저지르려고 할 

경우 여러 곳에 분산되어 보관되어 있는 서류를 불법적으로 접근해야 하나, 전산시스템에서

는 중요기록들이 한 장소에 집중되어 보관되므로 쉽게 접근이 이루어져 그 만큼 위험이 증

가하며 컴퓨터 부정에 따른 손실이 커진다.

일곱째, 경영감독이 전산시스템에서 보다 복잡해진다. 수작업시스템에서는 감독자와 종업

원이 같은 장소에 있어 감독활동이 비교적 단순하나, 전산시스템에서는 자료통신의 발달로 

거래처리가 고객과는 가까이에서 이루어지나 감독자와는 멀리 떨어져 있기 때문에 전산처

리 프로그램안에 감독 통제기능을 내장시켜야 한다. 

끝으로, 수행업무의 독립적인 검토대신 프로그램 코드확인이 요구된다. 수작업시스템에서

는 종업원들의 부주의와 실수에서 생기는 오류들과 의도적 부정들을 발견하기 위해 수행한 

업무에 대해 독립적 검토를 수행한다. 그러나 전산시스템에서는 일단 올바른 프로그램을 인

가하여 실행시키면 시스템은 지정된 절차를 자동적으로 진행시키기 때문에 감사인은 프로

그램의 개발, 수정 및 유지에 대한 통제들을 검토하고 평가하여 가동되는 프로그램 코드가 

정당한가를 검토해야 한다.
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Ⅲ. 會計情報시스템의 保安 

1. 保安의 意義와 目的

회계정보시스템의 보안3)이란 기업이 회계정보시스템과 관련하여 보유한 컴퓨터 하드웨

어와 소프트웨어, 그리고 회계자료와 정보 등을 각종 위험으로부터 안전하게 보호하는 것을 

말한다. 기업이 보유하고 있는 회계정보시스템과 관련한 각종 자원은 여러 가지 형태의 위

험에 노출되기 쉬운데, 이 가운데는 분실과 불법 탈취, 그리고 자료/정보자원의 경우, 불법접

근과 불법유출 그리고 내용의 불법변경 등이 포함된다.

보안의 목적은 기업이 보유하고 있는 각종 물적 그리고 인적자원을 불법적 접근, 재난, 고

장이나 작업중단, 그리고 발각하기 어려운 접근으로부터 보호하는데 있다. 또한 분실한 자료

의 복구를 하며, 또한 각종 보안장치의 효율성을 검토하는데 보안조치의 목적이 있다. 본 연

구에서는 컴퓨터 하드웨어와 자료와 정보에 대한 보안에 국한하여 다루기로 한다.

2. 컴퓨터 하드웨어의 保安

컴퓨터 하드웨어시설의 보호는 크게 불법접근으로부터의 보호, 재난으로부터의 보호, 그

리고 고장과 방해로부터의 보호로 나누어 볼 수 있다. 

(1) 불법 접근으로부터의 보호

먼저, 컴퓨터 하드웨어시설이 설치된 장소는 가급적 외부에 공개되지 않은 한적한 장소에 

멀리 떨어져 있어야 하며, 허가를 받은 사람들에 한정하여 접근을 허용해야 한다. 접근이 가

능한 사람은 일반적으로 컴퓨터 운영사원, 자료처리 관리자, 정보시스템 관리자 등 제한된 

사람들만 출입만을 허용하되, 그 밖의 일반 직원이나 방문객들은 가능한 접근을 막도록 해

야 한다.

따라서 컴퓨터 시스템의 작동과 운영에 직접적으로 관련이 없는 사람들인 시스템 분석가, 

프로그램 작성자, 자료베이스 관리자 등은 가급적 접근을 제한하도록 하는 것이 안전하다. 이

3) 광의로 해석하면 회계정보시스템과 직접적인 관련이 없는 기업자원인 기계설비와 재고자산 등의 

보안도 포함될 수 있다.
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들은 쉽게 프로그램이나 자료를 불법적으로 변경시킬 수 있는 능력이 충분히 있기 때문이다. 

컴퓨터 하드웨어시설을 불법적인 접근으로부터 보호하기 위한 구체적인 방법을 살펴보면 

다음과 같다. 컴퓨터시설 입구에 경비원과 안내원을 고정적으로 배치한다든지, 또는 전자 탐

지장치를 설치하여 자기 디스크나 자기 테이프를 불법으로 외부로 가지고 나가는 것을 방지

할 수가 있는 것이다. 또한 컴퓨터 설비가 설치된 방의 출입문에 이중의 잠금장치를 설치하

고, 감시용 TV 폐쇄회로를 설치한다든지, 방문객을 개별적으로 안내하고 방문객으로 하여금 

명찰을 달도록 하는 방법들이 포함된다. 

그리고 본사의 대형 컴퓨터 시스템과 작업 현장의 터미널 또는 PC 들이 각종 통신망 등을 

통해 연결되어 있는 경우 다음과 같은 제한 통제가 특히 필요하다. 작업현장에 있는 PC나 

터미널의 사용을 특정의 허용된 활동에 국한시키며 일정한 시간에만 사용을 허용하도록 해

야한다. 예를 들면, 프로그램의 작성자의 경우, 특정 테스트용 터미널에만 사용을 제한시킨

다든지, 또는 이들이 프로그램의 테스트를 하는 용도에만 사용을 허가하도록 한다. 

또한 청소원이나 경비원 등 컴퓨터 시스템의 사용과 무관한 사람들로부터 시스템을 보호

하기 위해서는, 퇴근시간 이후에 컴퓨터의 작동을 못하게 잠금장치를 설치하거나 또는 불법

으로  작동을 시도할 때 이를 탐지하도록 하는 장치를 설치하도록 한다.

(2) 재난으로부터의 보호

재난에는 자연재해와 인공적 재해가 있다. 자연재해에는 홍수, 화재, 지진 등이 있으며 이

들로부터 컴퓨터시설을 보호해야 하며, 적절한 온도와 습도를 유지하기 위해 실내에 에어콘 

시설이나 습도조절 장치를 설치해야 한다. 그리고 홍수로부터의 보호를 위해 컴퓨터시설이 

설치된 자료처리 센터는 방수처리가 철저히 이루어져야 하며, 하수시설이 완벽하게 갖추어

져야 하며 특히 물이 스며들지 않도록 높은 지대에 설치해야 한다.

화재로부터 컴퓨터 하드웨어 시설을 보호하기 위해 방화물질을 사용하여 내부 시설을 해

야 하며, 방화벽과 방화 금고를 설치해야 하고, 화재탐지기와 화재발생 경고시스템을 설치하

여 운영해야 한다. 인적재해, 즉 파괴나 태업 등 폭력으로부터 이들을 보호하기 위해서는 컴

퓨터 시설은 인적이 드문 장소에 설치해야 하며, 또한 해고된 직원은 출입을 금지해야 한다. 

이러한 일련의 보호장치들은 사전에 철저한 계획이 수립되어 있어야 더욱 효과적인 결과

를 얻을 수 있다. 이러한 일련의 계획을 재난대비와 복구계획4)이라고 하며, 이와 같이 사전

4) 재난대비와 복구계획은 재난발생시 따라야할 지침을 담은 위기대처계획, 재난을 대비하여 예비

시설과 예비인력의 충원을 내용으로 하는 예비계획, 재난을 원상회복 시켜주는 복구계획, 그리고 

이 계획들의 문제점을 찾아 시정하고 지속적으로 새롭게 갱신시켜주는 내용을 담은 시험/개선계

획 등으로 구성된다.
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에 준비된 계획에 따라 컴퓨터 시스템에 가해지는 모든 장애물, 즉 위험요소를 탐지하며, 필

요한 예방적 보안조치를 마련하며, 재난이 실제로 발생하게 되면 실행할 각종 실행조치들이 

사전에 준비한 계획대로 진행이 이루어진다. 

(3) 고장과 방해로부터의 보호

앞서 언급한 재난 대비와 복구계획에 의해 컴퓨터 시스템의 고장과 작동의 방해로부터의 

보호가 수행된다. 컴퓨터 시스템의 고장을 사전에 차단시킬 수 있는 예방 프로그램을 실행

시키며 고장이 발생할 때 보상을 받기 위한 보험에도 가입한다. 또한 다른 기업이나 컴퓨터 

서비스 제공 전문업체와 사전 계약을 체결하여 백업 시스템을 준비하도록 한다. 

3. 資料와 情報의 保安

자료와 정보자원이란 파일에 저장된 자료, 응용 컴퓨터 프로그램, 출력보고서와 컴퓨터 

출력화면 정보 등을 포함한다. 저장된 자료나 정보 또는 컴퓨터 프로그램을 허가를 받은 바 

없이 검색하는 행위나 이들을 탈취하거나 또는 분실하는 경우 등 다양한 형태의 자료와 정

보와 관련된 부정 행위가 발생할 수 있다. 자료나 정보의 불법적인 검색과 탈취뿐만 아니라 

저장된 프로그램이 불법적으로 그 내용이 변경되기도 한다. 

이와 같은 자료나 정보의 불법적인 탈취 등을 방지하기 위해서는 불법적인 자료와 정보에 

접근하는 것을 금지시키며, 또한 접근을 시도하는 것을 적발하며, 자료나 정보의 분실이나 

불법적인 내용 변경을 하지 못하도록 해야 하며 동시에 분실한 자료나 정보를 빠른 시간이

내에 복구해야 한다. 자료와 정보의 보호장치의 구체적인 예를 살펴보면 다음과 같다. 이들

의 대부분은 예방적 또는 탐지적인 성격을 가진다.

(1) 자료와 정보에의 불법접근의 방지

다양한 접근 방지 기법이 필요하다. 허가 없는 사람들의 범위가 내부의 직원으로부터 외

부의 재료 공급자와 산업 스파이 등 다양하며 불법 접근 방법도 다양하고 고도로 지능화되

어 야 효과가 있다. 보호장치의 방법으로는 격리, 인증과 사용자허가, 터미널 사용제한, 암호

화, 그리고 폐기가 있다. 

1) 격  리

중요하고 기밀의 자료나 정보를 격리하여 관리해야 한다. 따라서 중요한 참조파일, 기밀
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의 파일, 프로그램, 프로그램 문서 등은 사용하지 않을 때는 격리된 장소에 보관하도록 한다. 

또한 테스트한 프로그램은 현재 사용중인 프로그램과 데이터베이스와 구분하여 보관한다.

2) 인증과 사용자 승인

인증이란 자료나 정보에 접근을 시작할 때 미리 검색할 수 있는 권한을 제공받는 것을 말

한다. 특정인이 합법적인 사용자로 인정되면 특정의 자료에 접근할 수 있는 권한이 주어진

다. 이 때 작성되는 접근통제목록은 인증을 부여받은 사용자와 인증의 범위에 관한 내용을 

포함한다. 

터미널을 통해 접근을 시도할 때, 인증의 여부를 확인하는 방법에는 암호의 사용, 자동 잠

금장치, 전화회신장치가 있다. 암호사용은 허가 받은 사람에게만 접근이 허용되며 자기 통제

하에 있는 자료나 프로그램에만 사용을 국한시킬 수 있다. 그러나 암호의 사용만으로 완벽

한 것이 아니어서, 친구 또는  다른 사람이 사용할 수가 있기 때문에 안전을 위해 정기적으

로 암호를 변경할 필요가 있다. 자동 잠금장치는 암호없이도 여러 번의 시도로 접근이 되는 

것을 방지하기 위해 틀린 암호를 정해진 회수를 초과하면 자동적으로 연결을 중단시키는 장

치를 말한다. 그리고 전화회신장치란 암호를 불법으로 취득하여 접근을 시도하는 것을 방지

하기 위한 조치로서, 접근시도가 생기면 상대방이 본인인가를 먼저 확인한 후에 접근을 허

용하는 보호 장치이다. 

3) 터미널의 사용제한

이 방법은 사용자보다는 컴퓨터 시설 자체의 사용을 제한하는 것이다. 예를 들면, 하루의 

업무시간이 지나면 터미널과 중앙 처리시스템과의 연결을 끊어 사용을 제한한다든지, 특정 

터미널은 자료를 검색하여 인쇄는 가능하나 자료의 변경은 못하게 한다든지, 또는 특정의 

부서에 설치한 터미널은 자기 부서가 아닌 다른 부서에 관련된 자료에의 접근을 제한하는 

경우가 이에 해당한다. 

4) 암호화

자료나 정보에 대한 통신상의 불법적인 도청을 방지하기 위해 기밀의 성격을 가진 자료나 

정보를 암호화한다. 즉, 멀리 떨어진 터미널에서 보내진 자료는 제 3 자가 알 수 없는 형태

로 부호화하여 전송되면 본사에 설치한 수신용 터미널에 수신되어 판독 가능한 형태로 변경

된다. 

5) 폐  기

불법적으로 자료가 외부에 유출되는 것을 방지하기 위해서는 중요한 자료는 그 사용을 완

료한 후에는 페기하여 처분해야 한다. 사용을 이미 한 인쇄된 출력물은 종이 분쇄기를 이용
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하여 잘게 절단하여 폐기시킨다. 마찬가지로 자기매체에 기록된 기밀자료도 더 이상 보관할 

필요가 없다고 판단하면 즉시 삭제하여 둔다. 

(2) 접근 시도의 적발

불법적 접근으로부터의 보호보다 더 강한 보호 장치가 불법적으로 접근하려는 시도를 감

시하여 적발하는 것이다. 이를 위한 장치로는 접근일지와 내부실행일지의 작성과 접근통제 

프로그램의 개발 등이 있다.

1) 접근일지의 작성

누군가 데이터베이스에의 접근을 시도할 때, 접근한 날짜와 시간, 접근을 시도한 사람의 

신원코드, 그리고 접근이 성공했을 경우 조회한 자료의 내용을 적은 일지를 작성한다.

2) 내부실행 일지의 작성

이 일지는 특히 일괄 전산처리를 행하는 대형의 중앙컴퓨터시스템에서 필요한 것으로  이 

일지에는 컴퓨터 운영시스템과 이를 운영하는 운영사원의 모든 활동을 기록한다. 이 일지를 

이용하여 컴퓨터 시스템의 운영사원은 컴퓨터 프로그램에 작동상의 오류가 발생할 때 그 원

인을 찾아내어 필요한 조치를 취하는 것을 가능하게 한다. 

3) 접근통제 소프트웨어

이 소프트웨어 프로그램은 컴퓨터운영 시스템으로 하여금 자료파일에의 접근을 제한 또

는 감시하도록 하여준다. 이러한 감시의 결과 불법접근 시도에 대한 내용을 목록으로 만들

어 감사증적의 자료로 제공하게 된다. 

(3) 자료/정보의 분실이나 불법적인 내용의 변경으로부터의 보호

자료나 정보의 분실이나 내용의 변경을 불법적으로 행하는 것을 방지하는 보호 장치로는 

사서일지, 거래일지, 자기테이프 파일보호링(tape file protection ring),  기록방지 홈(write protect 

notch), 파일레이블(file label), 판독전용 기억장치, 그리고 잠금장치가 있다.

1) 사서일지

자료파일과 프로그램, 그 밖의 각종 문서의 이동을 기록한다. 이 일지에 기록되는 내용은 

특정의 자료파일을 요청한 사람과 자료파일을 빌려가고 반납한 날짜와 시간, 그리고 자료파

일의 내용이 포함된다. 이렇게 작성한 사서일지는 자료사서로 하여금 특정의 자료파일이 어

디에 있는지, 그 소재를 파악할 수 있게 하여 준다.
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2) 거래일지

거래의 내용이 처리를 하기 전에 거래가 발생한 현장의 터미널을 통해 입력될 때, 각 개별

거래가 거래일지에 기록된다. 이 일지는 특히 원시문서의 작성이 생략되는 직접처리 전산시

스템에서의 중요한 감사증적을 제공하게 된다. 이 거래일지에는 거래의 내용이 입력된 터미

널의 고유번호, 입력이 이루어진 날짜와 시간, 자료를 입력한 사람의 신원, 거래코드, 그리고 

거래금액이 포함되며, 정기적으로 거래일지의 목록이 프린터를 통해 인쇄된다.

3) 자기테이프 자료파일 보호링

자기테이프 자료파일 보호링(tape file protection ring)은 자기테이프 수록틀(magnetic tape 

reel)을 보호하는데 사용되는데, 보호링이 수록틀에 부착될 때만 기록이 가능하고, 부착이 되

어있지 않다면 기록이 불가능하게 함으로써 자료파일의 변경을 임의로 하지 못하게 한다.

4) 기록방지 홈

5.25 인치 디스켓의 경우 홈에 테이프를 부착함으로써, 그리고 3.5인치 디스켓의 경우 홈

을 가린 부분을 움직여 줌으로써 디스켓에 저장된 자료의 불법적인 변경 또는 실수로 인한 

삭제와 수정으로부터 보호한다.

5) 파일 레이블

자기테이프나 자기디스크의 외부와 내부에 자료파일의 내용을 표시를 해줌으로써 저장된 

자료를 우연히 실수로 삭제하는 것으로부터 보호할 수가 있다. 외부 파일레이블(file label)은 

자기테이프나 디스크 등의 저장장치 위에 종이로 된 레이블을 부착하여 그 내용을 표시하

며, 내부 파일레이블은 컴퓨터가 판독 가능한 형태로 저장매체의 내부에 수록된 레이블을 

말한다. 

6) 판독전용 기억장치

이는 저장된 자료를 읽기만 하고 저장된 자료를 변경할 수 없는 기억장치로써, 이 장치에 

수록된 자료나 프로그램의 변경이 불가능하고 새로운 내용의 추가 수록도 불가능하다. 따라

서 컴퓨터 운영시스템이나 중요한 프로그램 또는 자료 등의 보안에 사용된다.

7) 잠금장치

여러 명이 여러 개의 프로그램을 동시에 검색하게되는 데이터베이스의 경우에 필요한 장

치로써 두 개의 프로그램이 같은 자료를 동시에 갱신하는 것을 방지한다. 따라서 이 잠금장

치를 통해 작업간의 우선 순서를 부여하여 순서적으로 자료처리를 가능하게 함으로써 하나

의 프로그램의 처리가 끝날 때가지 다른 프로그램의 작동을 일시 중단시키게 된다. 
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(4) 분실한 자료의 복구와 회복

컴퓨터 하드웨어의 誤작동, 각종 재난, 그리고 컴퓨터 운영사원의 실수 등으로 자료를 일

시적으로 분실하는 경우를 대비하여 이를 복구할 수 있는 장치가 마련되어야 한다. 이를 위

한 구체적인 장치에는 중요 기록복구 프로그램의 개발과 자료백업과 복구절차가 있다.

1) 중요 기록복구 프로그램

중요한 기록의 목록을 작성하여 보호할 수 있는 자료복구 프로그램을 개발하여 사전에 자

료복구를 위한 준비가 되어 있어야 한다.

2) 백업과 복구 절차

백업이란 중요문서, 자료파일, 프로그램, 관련문서 등의 복사본으로 최신의 갱신한 내용이 

모두 포함되어야 하며, 최소한 하나의 사본은 격리된 장소에 일정한 기간 이상 보관하고 있

어야 한다. 그리고 복구 절차란 백업을 이용하여 일시적으로 분실한 자료나 프로그램을 원

상으로  회복시키는 작업절차를 말한다.

Ⅳ. 結    論

회계정보시스템은 시스템사용자의 정보욕구를 충족시키기 위해 회계자료의 입력과 처리, 

그리고 회계정보의 생산이라는  회계활동을 체계적으로 수행하는 시스템이라고 할 수 있다. 

그런데, 회계정보사용자의 의사결정에 보다 유용한 회계정보를 제공하기 위해서는 회계자료

의 입력과 처리 및 출력활동 뿐만 아니라 통제활동이 반드시 추가되어야 한다.

회계정보시스템의 통제목적에는 회계자료와 정보의 신뢰성을 높이며, 회계자료와 정보를 

포함한 회계정보시스템관련 자원을 보호하며, 그리고 기업의 영업활동의 효율성을 증진시키

고 기업의 경영정책을 충실히 수행하도록 해야한다. 

이러한 통제목적을 달성하기 위해서는 회계정보시스템의 전반적 통제와 관련된  조직통

제, 문서화통제, 자산회계통제, 경영실무통제, 자료센터운영통제 등을 행하며, 아울러 회계거

래처리활동과 관련된 입력통제와 처리통제 및 출력통제를 철저히 해야한다. 또한 회계정보

시스템과 관련된 자원인 컴퓨터 하드웨어와 회계자료 및 정보 등을 각종 위험으로부터 보호

하는데 만전을 기하여 하겠다.
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<ABSTRACT>

A Study on the Control and the Security of an 

Accounting Information System

Chan-Min Lee

The purpose of this study is to review and analyze the control activities of an accounting 

system. An accounting information system conducts input, process, and output activities to provide 

useful accounting information to information users. In addition to the three major system activities, 

control activity is necessary to meet the ever-increasing information users' requirements. 

The control objectives are to assure the reliability and relevance of the accounting information, 

to safeguard the accounting information-related assets, and to promote efficiency of the firm's 

operations.

To achieve the above objectives, general controls such as organization control, documentation 

control, asset accountability control, data center operations control, and transaction controls such as 

input control, process control, and output control should be conducted. Also, the accounting 

information-related assets such as computer hardware, accounting data and information should be 

secured.

  




